UTNAMDP

Regional Mar del Plata

Clase 9 — Proteccion de datos personales y bases

de datos.

Desarrollo para exposicion oral, con preguntas al curso, ejemplos de
arquitectura de software y taller integrador. La guia de resolucion del taller es

material docente: separar esa seccion si se comparte la consigna con estudiantes.

Pregunta que organiza el encuentro: “;Qué decisiones tenemos que cambiar

para que TurnoApp respete a las personas cuyos datos utiliza?”.

El recorrido oral se apoya en un mismo caso. Las transcripciones normativas
desplegables son material de consulta: no se leen todas en voz alta. En clase se
seleccionan las frases decisivas y se las aplica; el resto queda como respaldo
para estudiar. Los apartados técnicos ampliados y la guia de resolucién

tampoco son contenido para exponer integramente.

Al terminar, cada estudiante deberia poder:

e Reconocer datos personales, sensibles y datos aparentemente anénimos
que permiten reidentificar.

e Vincular una finalidad concreta con los datos estrictamente necesarios.

e Distinguir consentimiento, excepciones legales, informacién y seguridad.

e Disenar funcionalidades que permitan ejercer derechos.

e Identificar riesgos de proveedores, nube, logs y ambientes de prueba.

e Diferenciar obligaciones argentinas de estandares europeos.
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I. Apertura — ;Por qué esto le importa a quien programa?

“Hasta ahora trabajamos quiénes pueden contratar, coémo se forma el
consentimiento y qué responsabilidades aparecen cuando desarrollamos
software. Hoy vamos a mirar un componente presente en casi todos esos

proyectos: los datos personales.

Imaginen que una clinica les pide una aplicacion de turnos. El formulario
solicita nombre, DNI, teléfono, fecha de nacimiento, diagnostico, ubicacion

permanente y acceso a contactos.

Desde lo técnico podemos crear todas esas columnas. La pregunta juridica es
otra: j;necesitamos todos esos datos?, ;para qué?, ;quién puede verlos?, ;cuando

se borran?, ;qué ocurre si alguien pide una copia o denuncia un error?

El problema puede empezar antes de un ataque informatico: en el formulario,
en el modelo de datos, en una configuracion por defecto o en una copia de

produccion que alguien descarga para probar un bug.

Una base puede estar cifrada y, sin embargo, ser juridicamente problematica
porque recolecta informacién excesiva o la usa para una finalidad

incompatible”.
Preguntas al curso

TurnoApp — Escena 1: el pedido del cliente

La clinica es ficticia. Atiende en Argentina y contrata a un equipo para
organizar reservas y recordatorios. No se presume todavia que opere en

Europa. La aplicacion no necesita ser una historia clinica completa.

El cliente propone: “Pidamos todo ahora; después veremos para qué sirve. Y
pongamos un solo aceptar para cubrirnos”.
2.
LEGISLACION

Extension Aulica UTN Necochea



UTNAMDP

Regional Mar del Plata

Intervencion docente: “Antes de abrir el editor, escriban dos columnas: finalidad

y dato necesario. No decidan todavia con una casilla de consentimiento”.

Respuesta orientativa: organizar un turno puede justificar identificar a la
persona y disponer de un canal de contacto. No demuestra por si solo que sean
necesarios religion, contactos del teléfono, diagnostico detallado o ubicacion
permanente. Algunos identificadores pueden requerirse por el contexto

sanitario, pero hay que justificarlo, no suponerlo.

Recoger dos respuestas sin corregir todo de inmediato. Volver a ellas al trabajar
los arts. 4, 5y 6.

e ;Un dato publicado en internet puede utilizarse para cualquier cosa?

e ,Aceptar términos y condiciones equivale a autorizar cualquier
tratamiento?

e ,Sireemplazo el nombre por un niimero, el dato deja de ser personal?

e ;Borrar la cuenta implica borrar absolutamente todos los registros?

Fundamento constitucional

Los arts. 18 y 19 de la Constitucion Nacional protegen, entre otros aspectos, las
comunicaciones, la intimidad y la esfera de autonomia personal. El tercer
parrafo del art. 43 contempla el hdbeas data: conocimiento de datos y finalidad,
y mecanismos de supresion, rectificacion, confidencialidad o actualizacion en

los supuestos constitucionales.
Constitucion Nacional — Articulo 18 — Texto completo

“Ningun habitante de la Nacidén puede ser penado sin juicio previo
fundado en ley anterior al hecho del proceso, ni juzgado por
comisiones especiales, o sacado de los jueces designados por la ley
antes del hecho de la causa. Nadie puede ser obligado a declarar

contra si mismo; ni arrestado sino en virtud de orden escrita de
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autoridad competente. Es inviolable la defensa en juicio de la
persona y de los derechos. El domicilio es inviolable, como también
la correspondencia epistolar y los papeles privados; y una ley
determinard en qué casos y con qué justificativos podra procederse a
su allanamiento y ocupacion. Quedan abolidos para siempre la pena
de muerte por causas politicas, toda especie de tormento y los
azotes. Las carceles de la Nacion seran sanas y limpias, para
seguridad y no para castigo de los reos detenidos en ellas, y toda
medida que a pretexto de precaucion conduzca a mortificarlos mas

alla de lo que aquélla exija, hara responsable al juez que la autorice.”

Aplicacion a la clase: la proteccion de la correspondencia y los papeles privados
permite abordar la tutela constitucional de comunicaciones y documentacion
digitales. Esta aplicacion es una interpretacion juridica, no una mencion literal a

internet en el texto constitucional.
Constitucion Nacional — Articulo 19 — Texto completo

“Las acciones privadas de los hombres que de ningin modo
ofendan al orden y a la moral publica, ni perjudiquen a un tercero,
estdn solo reservadas a Dios, y exentas de la autoridad de los
magistrados. Ningtin habitante de la Nacion sera obligado a hacer lo

que no manda la ley, ni privado de lo que ella no prohibe.”

Aplicacién a la clase: sustenta la proteccion de la privacidad y la autonomia

personal frente a intromisiones injustificadas, también en entornos digitales.
Constitucion Nacional — Articulo 43, tercer parrafo — Transcripcion del parrafo pertinente

“Toda persona podra interponer esta accion para tomar
conocimiento de los datos a ella referidos y de su finalidad, que
consten en registros o bancos de datos publicos, o los privados
destinados a proveer informes, y en caso de falsedad o
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discriminacion, = para exigir la  supresion, rectificacion,
confidencialidad o actualizacién de aquéllos. No podra afectarse el

secreto de las fuentes de informacion periodistica.”

Aplicacion a la clase: es el fundamento constitucional especifico del habeas data.
La cita reproduce solamente el tercer parrafo, no la totalidad del articulo 43, que

también regula amparo y habeas corpus.

Fuente oficial de los articulos constitucionales — Lev 24.430.

La Ley 25.326 desarrolla un régimen de proteccion. Su art. 1 comprende
archivos publicos y privados destinados a dar informes y prevé aplicacion
pertinente a datos de personas juridicas. No conviene ensehar que cualquier
archivo doméstico recibe automaticamente el mismo tratamiento que una base
comercial, ni reducir el régimen a empresas que venden informes: deben

examinarse el uso, los flujos y la reglamentacion.
Ley 25.326 — Articulo 1 — Texto completo

“ARTICULO 1° — (Objeto).

La presente ley tiene por objeto la proteccion integral de los datos
personales asentados en archivos, registros, bancos de datos, u otros
medios técnicos de tratamiento de datos, sean éstos publicos, o
privados destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como también el acceso a
la informacién que sobre las mismas se registre, de conformidad a lo
establecido en el articulo 43, parrafo tercero de la Constitucion

Nacional.

Las disposiciones de la presente ley también seran aplicables, en
cuanto resulte pertinente, a los datos relativos a personas de

existencia ideal.

-5-
LEGISLACION

Extension Aulica UTN Necochea


https://www.argentina.gob.ar/normativa/nacional/ley-24430-804/texto

UTNAMDP

Regional Mar del Plata

En ningtn caso se podran afectar la base de datos ni las fuentes de

informacion periodisticas.”

Aplicacion a la clase: la norma protege a las personas respecto del tratamiento
de sus datos, no solamente la seguridad técnica de los archivos. La expresion
“personas de existencia ideal” corresponde al texto legal transcripto y se

vincula con las personas juridicas.

Fuente oficial — Ley 25.326, texto actualizado, articulo 1.

Idea did4ctica: la proteccion no se limita a datos secretos. Un dato verdadero

también puede utilizarse indebidamente.

II. Definiciones — Qué protegemos y qué significa tratar

Explicacion para construir el concepto

“La ley no protege solamente un archivo: protege a las personas frente a lo que
podemos hacer con la informacién sobre ellas. Primero preguntamos si alguien
es identificable; después analizamos si el tratamiento estd permitido. Que un

dato sea personal no significa que esté prohibido usarlo”.

Determinado es alguien ya identificado. Determinable es alguien que podemos
llegar a identificar: el paciente 348 sigue siendo identificable si otra tabla vincula
ese numero con su identidad. No hace falta que cada empleado vea la tabla de

correspondencias para que el sistema siga tratando datos personales.

Privacidad y proteccion de datos se relacionan, pero no son sindnimos de
secreto. Que una persona publique su profesién no significa que autorice

cualquier perfil, combinacion o uso comercial de esa informacion.

e Lectura normativa — Ley 25.326, art. 2: definiciones seleccionadas,
transcripcion literal
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“— Datos personales: Informacién de cualquier tipo referida a personas

fisicas o de existencia ideal determinadas o determinables.”

“— Datos sensibles: Datos personales que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filosoficas o morales,

afiliacion sindical e informacion referente a la salud o a la vida sexual.”

“— Archivo, registro, base o banco de datos: Indistintamente, designan
al conjunto organizado de datos personales que sean objeto de
tratamiento o procesamiento, electrénico o no, cualquiera que fuere la

modalidad de su formacion, almacenamiento, organizacion o acceso.”

“— Tratamiento de datos: Operaciones y procedimientos sistematicos,
electrénicos o no, que permitan la recoleccion, conservacion, ordenacion,
almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo,
destruccion, y en general el procesamiento de datos personales, asi como
también su cesion a terceros a través de comunicaciones, consultas,

interconexiones o transferencias.”

“— Responsable de archivo, registro, base o banco de datos: Persona
fisica o de existencia ideal publica o privada, que es titular de un archivo,

registro, base o banco de datos.”

“— Titular de los datos: Toda persona fisica o persona de existencia
ideal con domicilio legal o delegaciones o sucursales en el pais, cuyos

datos sean objeto del tratamiento al que se refiere la presente ley.”

“— Usuario de datos: Toda persona, publica o privada que realice a su
arbitrio el tratamiento de datos, ya sea en archivos, registros o bancos de

datos propios o a través de conexion con los mismos.”
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“— Disociacion de datos: Todo tratamiento de datos personales de

manera que la informacién obtenida no pueda asociarse a persona

determinada o determinable.”

Son definiciones seleccionadas, no la totalidad del articulo. La

terminologia “existencia ideal” se conserva por fidelidad al texto legal.

Fuente oficial — Lev 25.326, art. 2.

Comprobacion rapida — Cuatro datos de TurnoApp

da

| una cuenta

tlado al paciente 348 e

iimato

> turnos por mes

te vincular a alguien

y elimina la vinculacién; revela salud

nculacion o comprobacion de valores

10 si no permite individualizar; una celda

:de revelar informacion

No corregir “sensible” por la impresion de que un dato es delicado: pedir que

se identifique la categoria legal. Un dato fuera de esa enumeracién también

puede generar riesgos graves.
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1. Dato personal — art. 2 de la Ley 25.326

2. Dato sensible

Es informacién de cualquier tipo referida a personas determinadas o

determinables.

No hace falta que aparezcan nombre y apellido. Si el dato puede vincularse
razonablemente con una persona, directamente o combinado con otra

informacion, hay que analizarlo como dato personal.
Ejemplos:

e Nombre, DNI, correo y teléfono.

e Foto identificable.

e Identificador de cliente relacionado con una tabla de usuarios.

e Historial de compras asociado a una cuenta.

e Direccion IP, identificador de dispositivo o ubicaciéon cuando permitan

identificar o vincular a una persona segun el contexto.

No toda IP identifica por si sola a una persona concreta. Tampoco es correcto

descartarla automaticamente porque “es un dato técnico”.

Pregunta: “Si en un log guardo user_id, ubicacién, hora y compras, pero no el

nombre, ;realmente dejé de tratar datos personales?”.

— art. 2

La ley enumera datos que revelan origen racial y étnico, opiniones politicas,
convicciones religiosas, filosdficas o morales, afiliacion sindical, salud o vida

sexual.
Ejemplos:

e Diagndstico o medicacion.
e Afiliacion sindical.
9.
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e Informacién que revele una conviccion religiosa.

e Datos de consultas que, por su contexto, revelen salud o vida sexual.

Distincion importante: contrasefia, cuenta bancaria o DNI requieren proteccion
reforzada por su riesgo, pero no integran por ese solo motivo la enumeracion

legal de datos sensibles del art. 2.

La biometria tampoco aparece expresamente nombrada en esa enumeracion. Su
evaluacion exige considerar finalidad, capacidad identificadora, informacion
que revela y criterios complementarios; no trasladar sin aclaracion la

clasificacion del GDPR a la ley argentina.

3. Tratamiento

Tratar no es solamente almacenar. El art. 2 incluye recoleccion, conservacion,
modificaciéon, relacionamiento, evaluacién, bloqueo, destruccion vy

comunicaciones a terceros.
También tratamos cuando:

e Exportamos un CSV.

e Ejecutamos una consulta.

e Copiamos produccion a desarrollo.

e Enviamos un archivo al soporte.

e Integramos una herramienta de analitica.

e Cargamos informacion en un servicio de IA.

e Eliminamos registros.

Una operacion de solo lectura también puede tener relevancia juridica.

4. Base de datos
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Conjunto organizado de datos personales, electrénico o no. Puede ser una base

SQL, una planilla, un CRM o un archivo organizado en papel.

Cambiar PostgreSQL por una planilla no elimina las obligaciones.

5. Disociacion, anonimizacion y seudonimizacion

La ley define disociacion como un tratamiento que impide asociar la

informacion a una persona determinada o determinable.

Para explicar técnicamente:

Seudonimizacién: sustituimos identificadores, pero conservamos una
posibilidad de vinculacion.

Anonimizacion efectiva: la informacion no permite identificar a una
persona considerando el contexto y las posibilidades de reidentificacion.
Cifrado: protege el acceso, pero permite recuperar el dato con la clave; no

equivale a anonimizar.

Ejemplo: reemplazar DNI por su hash no garantiza anonimato. Si el universo de

valores es previsible, puede ser posible probar combinaciones. Si hay una tabla

de correspondencias, la vinculacion continta.

6. Quién hace qué

Titular del dato: la persona a la que la informacidn se refiere.
Responsable de la base: quien es titular del archivo o banco, segtn la
definicion legal.

Prestador de tratamiento por cuenta de terceros: empresa o profesional
que procesa informacién para otro; art. 25.

Personal autorizado: participa en el tratamiento y debe respetar permisos

y confidencialidad.

-11 -
LEGISLACION

Extension Aulica UTN Necochea



UTNAMDP

Regional Mar del Plata

En el GDPR se utilizan las categorias de responsable y encargado con
definiciones propias. Sirven para comparar, pero no deben presentarse como

transcripcion literal de la Ley 25.326.

Ser duefio de los servidores no convierte al proveedor en dueno de los derechos

sobre la informacion de las personas.

III. Principios juridicos traducidos a requisitos de software

TurnoApp — Escena 2: un formulario no se justifica con “por las dudas”

“El cliente nos pide que conservemos religion y GPS permanente porque
podrian servir para futuros productos. La pregunta no es si la columna ocupa

poco espacio: es si el dato es adecuado y necesario para la finalidad actual”.

La finalidad es el para qué; la necesidad vincula cada dato con ese para qué; la
proporcionalidad impide recolectar mas de lo justificado. La seguridad
responde cémo proteger lo que corresponde tratar, pero no legitima una

recoleccion excesiva.

Ejemplo de razonamiento completo: “Para avisar una reprogramacion
necesitamos un canal de contacto. No hemos demostrado que hagan falta
simultdneamente correo, teléfono, acceso a contactos y ubicacion continua.

Elegimos el canal suficiente y documentamos la decisién”.

e Lectura normativa — Ley 25.326, art. 4 completo
“ARTICULO 4° — (Calidad de los datos).

1. Los datos personales que se recojan a los efectos de su tratamiento
deben ser ciertos, adecuados, pertinentes y no excesivos en

relacion al &mbito y finalidad para los que se hubieren obtenido.
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2. La recoleccién de datos no puede hacerse por medios desleales,
fraudulentos o en forma contraria a las disposiciones de la
presente ley.

3. Los datos objeto de tratamiento no pueden ser utilizados para
finalidades distintas o incompatibles con aquellas que motivaron
su obtencion.

4. Los datos deben ser exactos y actualizarse en el caso de que ello
fuere necesario.

5. Los datos total o parcialmente inexactos, o que sean incompletos,
deben ser suprimidos y sustituidos, o en su caso completados, por
el responsable del archivo o base de datos cuando se tenga
conocimiento de la inexactitud o caracter incompleto de la
informacién de que se trate, sin perjuicio de los derechos del
titular establecidos en el articulo 16 de la presente ley.

6. Los datos deben ser almacenados de modo que permitan el
ejercicio del derecho de acceso de su titular.

7. Los datos deben ser destruidos cuando hayan dejado de ser
necesarios o pertinentes a los fines para los cuales hubiesen sido
recolectados.”

e Fuente oficial — ey 25.326, art. 4.

Del principio a una tarea verificable

noApp 0

permanente si no hay necesidad - y trafico; no basta ocultar el
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le turnos a publicidad sin analisis tegraciones y pruebas de los

on de contacto a mensajeria cion y registro de actualizacion
or categoria 1 'y ejecucion comprobada del
os vinculados al titular 1d y entrega comprensible

Transicién oral: “Ya sabemos qué datos tienen sentido. Ahora falta responder

algo diferente: ;qué nos habilita a tratarlos y qué debemos informar?”.

1. Calidad, pertinencia y no exceso — art. 4

Los datos deben ser ciertos, adecuados, pertinentes y no excesivos respecto de
la finalidad.

“Si mi app organiza turnos, cada campo del formulario debe tener una

explicacion. No alcanza con ‘quizas después nos sirva™.
Ejemplo:

e Nombre y un canal de contacto pueden ser necesarios.

e DNI: justificar segtin identificacidén y contexto asistencial; no pedirlo por
costumbre.

e Ubicacion permanente: no se justifica solamente para elegir una sucursal.

e Contactos del teléfono: no se justifican para reservar un turno.
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Traduccién técnica: inventario de campos con finalidad, necesidad, acceso y

conservacion. Minimizar también reduce exposicion y costo de respuesta.

2. Finalidad — art. 4.3

Los datos no pueden utilizarse para fines distintos o incompatibles con los que

motivaron su obtencidn.

Dar un teléfono para recordar un turno no autoriza automaticamente
publicidad de terceros. Una excepcion de consentimiento para prestar el

servicio no habilita cualquier uso posterior.

Pregunta guia: “;Este uso resulta compatible con la razén por la que recibimos

el dato? ;Qué fundamento concreto lo permite?”.

3. Exactitud y actualizacion — art. 4

El sistema debe permitir corregir informacion y evitar que un error siga

propagandose.

Ejemplo: un teléfono incorrecto puede revelar un turno médico a otra persona.
Actualizar no es solo una mejora de experiencia de usuario: puede prevenir una

afectacion de confidencialidad.

Requisito técnico: identificar réplicas, cachés, integraciones y procesos que

deban recibir la correccion.

4. Conservacion limitada — arts. 4.7 y 16

Los datos deben destruirse cuando dejan de ser necesarios o pertinentes. A la
vez, pueden existir obligaciones legales de conservacion o derechos de terceros

que impidan una supresion inmediata.
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No ensefiar “guardar todo para siempre” ni “borrar todo ante cualquier

pedido”.
Definir:

e Dato o categoria.

e Finalidad.

e Plazo o criterio de conservacion.
e Fundamento.

e Acceso durante la conservacion.

e Procedimiento de eliminacion o disociacion.

La baja de una cuenta no necesariamente autoriza borrar documentacion fiscal o
sanitaria que deba conservarse. La respuesta debe discriminar qué se elimina y

qué se conserva restringido, por qué y durante cuanto tiempo.

5. Informacion — art. 6

e Lecturanormativa — Ley 25.326, art. 6 completo
“ARTICULO 6° — (Informacion).

Cuando se recaben datos personales se debera informar previamente a

sus titulares en forma expresa y clara:

a) La finalidad para la que seran tratados y quiénes pueden ser sus

destinatarios o clase de destinatarios;

b) La existencia del archivo, registro, banco de datos, electrénico o de
cualquier otro tipo, de que se trate y la identidad y domicilio de su

responsable;
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c) El cardcter obligatorio o facultativo de las respuestas al cuestionario
que se le proponga, en especial en cuanto a los datos referidos en el

articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo

o de la inexactitud de los mismos;

e) La posibilidad del interesado de ejercer los derechos de acceso,

rectificacion y supresion de los datos.”

Fuente oficial — Ley 25.326, art. 6.

Explicacion oral: “Informar no es lo mismo que pedir autorizacion. Aunque un
tratamiento no necesite consentimiento por una excepcién aplicable, eso no
borra automaticamente los deberes de informacion, calidad y seguridad. Un

aviso describe la practica; no la vuelve licita por el solo hecho de publicarla”.
Antes de recolectar, informar en forma expresa y clara:

e Finalidad y destinatarios o sus categorias.

e Existencia de la base e identidad y domicilio del responsable.

e Qué respuestas son obligatorias y cudles facultativas.

e Consecuencias de aportar, negar o proporcionar datos inexactos.

e Posibilidad de ejercer acceso, rectificacion y supresion.

Una politica extensa escondida al pie no reemplaza un aviso comprensible en el

punto de recoleccion.

6. Seguridad y confidencialidad — arts. 9y 10
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Seguridad: adoptar medidas técnicas y organizativas necesarias frente a

alteracion, pérdida y consulta o tratamiento no autorizado.

Confidencialidad: las personas que intervienen deben guardar secreto; la

obligacion subsiste después de terminar la relacion.

“Que alguien tenga una cuenta valida no significa que pueda consultar a

cualquier paciente. Autenticacidén y autorizacion no son lo mismo”.
y

IV. Consentimiento — Cuando corresponde y qué no resuelve

Tres preguntas que no se reemplazan entre si

1. ¢El dato y la finalidad son admisibles y necesarios?
2. ;Qué fundamento habilita este tratamiento: consentimiento o una
excepcion aplicable?

3. (Qué informacion y garantias debemos proporcionar de todas maneras?

“Un consentimiento no arregla cualquier problema. Si para reservar un turno
exijo aceptar que el proveedor use diagndsticos para su producto, no resolvi el
régimen de datos sensibles, la finalidad ni la libertad de eleccién. Solo agregué

una pantalla”.

TurnoApp — Escena 3: recordatorio no es publicidad

El teléfono se aporta para avisar sobre la reserva. Después el proveedor

propone usarlo para promociones de un tercero.
Pregunta al grupo: “;Estamos ante el mismo uso?”.

Respuesta esperada: no se debe presumir. La publicidad y la comunicacion a
terceros requieren un analisis propio; una habilitacion para gestionar el turno

no autoriza indiscriminadamente los demads usos. Tampoco corresponde exigir
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consentimiento para cada operacion necesaria de una relacion contractual si
una excepcion legal resulta aplicable. Deben analizarse los hechos y las reglas

especificas.

e Lectura normativa — Ley 25.326, art. 5 completo

“ARTICULO 5° — (Consentimiento).

1. El tratamiento de datos personales es ilicito cuando el titular no
hubiere prestado su consentimiento libre, expreso e informado, el
que debera constar por escrito, o por otro medio que permita se le
equipare, de acuerdo a las circunstancias.

e El referido consentimiento prestado con otras declaraciones, debera
figurar en forma expresa y destacada, previa notificacion al requerido de

datos, de la informacién descrita en el articulo 6° de la presente ley.

1. No sera necesario el consentimiento cuando:

e a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del

Estado o en virtud de una obligacion legal;

c) Se trate de listados cuyos datos se limiten a nombre, documento
nacional de identidad, identificacion tributaria o previsional, ocupacion,

fecha de nacimiento y domicilio;

d) Deriven de una relacion contractual, cientifica o profesional del titular

de los datos, y resulten necesarios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de
las informaciones que reciban de sus clientes conforme las disposiciones
-19 -
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del articulo 39 de la Ley 21.526.”

Fuente oficial — Ley 25.326, art. 5.

El consentimiento debe ser libre, expreso e informado y constar por escrito o
por un medio equiparable segun las circunstancias. Si se presenta junto a otras

declaraciones, debe figurar de forma expresa y destacada.

No basta un campo booleano si después no podemos reconstruir:

Qué se informo.

Qué finalidad se autorizo.

Qué accion realizo la persona.
Queé version del texto se mostro.

Cuando ocurrid.

Estos son criterios de evidencia y disefio: no una lista literal de columnas

impuesta por la ley.

Excepciones del art. 5.2

La ley prevé, entre otras:

Fuentes de acceso publico irrestricto.

Funciones estatales u obligacion legal.

Listados limitados a los datos que enumera el inciso c.

Relacion contractual, cientifica o profesional, cuando el dato sea
necesario para su desarrollo o cumplimiento.

Operaciones e informacion financiera en los términos del inciso e.
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Las excepciones no eliminan los demads principios. “Estd en internet” no
demuestra por si solo acceso publico irrestricto ni vuelve licita cualquier
finalidad.

No importar el “interés legitimo” del art. 6 del GDPR como si fuera una
habilitacion general autonoma idéntica en el art. 5 argentino. El art. 11 argentino

utiliza esa expresion en su régimen de cesion, con requisitos propios.

Datos sensibles — arts. 7y 8

e Lecturanormativa — Ley 25.326, arts. 7 y 8 completos
“ARTICULO 7° — (Categoria de datos).

1. Ninguna persona puede ser obligada a proporcionar datos
sensibles.

2. Los datos sensibles solo pueden ser recolectados y objeto de
tratamiento cuando medien razones de interés general
autorizadas por ley. También podran ser tratados con finalidades
estadisticas o cientificas cuando no puedan ser identificados sus
titulares.

3. Queda prohibida la formacion de archivos, bancos o registros que
almacenen informacion que directa o indirectamente revele datos
sensibles. Sin perjuicio de ello, la Iglesia Catdlica, las asociaciones
religiosas y las organizaciones politicas y sindicales podran llevar
un registro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales
sOlo pueden ser objeto de tratamiento por parte de las autoridades
publicas competentes, en el marco de las leyes y reglamentaciones

respectivas.”
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e “ARTICULO 8° — (Datos relativos a la salud).

Los establecimientos sanitarios publicos o privados y los profesionales
vinculados a las ciencias de la salud pueden recolectar y tratar los datos
personales relativos a la salud fisica o mental de los pacientes que
acudan a los mismos o que estén o hubieren estado bajo tratamiento de

aquéllos, respetando los principios del secreto profesional.”

Fuente oficial — Leyv 25.326, arts. 7 v 8.

Lectura conjunta: no aislar la prohibicion del art. 7 para concluir que una clinica
nunca puede tratar salud, ni aislar el art. 8 para concluir que puede usar esos
datos para cualquier negocio. En TurnoApp hay que distinguir atencion
sanitaria, administracién del turno y reutilizacion comercial del proveedor. Son

operaciones y finalidades diferentes.

El tratamiento tiene restricciones especificas. No se resuelve con agregar una

casilla “acepto datos sensibles”.

El art. 7 regula supuestos limitados y prohibe obligar a proporcionar esos datos.
El art. 8 permite a establecimientos sanitarios y profesionales de salud tratar
informacion de pacientes en las condiciones legales y respetando el secreto

profesional.

Ejemplo: una clinica puede necesitar informacién de salud para atender. Eso no

habilita a un proveedor a reutilizar historias clinicas para entrenar un producto

propio.

Mini-casos para discutir
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e Tienda que solicita domicilio para entregar: evaluar necesidad
contractual; no exigir consentimiento adicional para todo por reflejo.

e Misma tienda que vende perfiles de compradores: finalidad y cesion
requieren analisis independiente.

e App de turnos que exige habilitar publicidad para reservar: cuestionar

libertad, necesidad y separacion de finalidades.

V. Derechos — Funcionalidades que el sistema debe poder ejecutar

TurnoApp — Escena 4: llega un reclamo realista

Una paciente escribe: “Quiero saber qué guardan sobre mi; mi teléfono esta mal

y quiero cerrar la cuenta”.

“No llegd una sola orden de borrar. Llegaron pedidos distintos: acceso,
correccidon y una solicitud de baja que exige determinar qué supresion procede.

El sistema debe poder identificarlos y tramitarlos sin confundir sus plazos”.

Circuito orientativo: recibir registrar; verificar identidad de manera
y

proporcionada; separar pedidos; fijar vencimientos conforme a la ley; buscar en

los sistemas pertinentes; ejecutar o justificar limites; responder de forma segura

y dejar evidencia.

La automatizacion ayuda a no perder solicitudes; no debe decidir por si sola
que toda supresién es improcedente. Si hay documentacién que deba

conservarse, identificar cudl, con qué fundamento y con qué restricciéon de uso.

e Lectura normativa — Ley 25.326, arts. 14 y 15 completos

“ARTICULO 14. — (Derecho de acceso).
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El titular de los datos, previa acreditacion de su identidad, tiene
derecho a solicitar y obtener informacion de sus datos personales
incluidos en los bancos de datos publicos, o privados destinados a
proveer informes.

El responsable o usuario debe proporcionar la informacion
solicitada dentro de los diez dias corridos de haber sido intimado

fehacientemente.

e Vencido el plazo sin que se satisfaga el pedido, o si evacuado el informe,

éste se estimara insuficiente, quedara expedita la accion de proteccion de

los datos personales o de habeas data prevista en esta ley.

1.

El derecho de acceso a que se refiere este articulo sdlo puede ser
ejercido en forma gratuita a intervalos no inferiores a seis meses,
salvo que se acredite un interés legitimo al efecto.

El ejercicio del derecho al cual se refiere este articulo en el caso de
datos de personas fallecidas le correspondera a sus sucesores

universales.”

e “ARTICULO 15. — (Contenido de la informacién).

1.

2.

3.

La informacion debe ser suministrada en forma clara, exenta de
codificaciones y en su caso acompafada de una explicacion, en
lenguaje accesible al conocimiento medio de la poblacién, de los
términos que se utilicen.

La informacion debe ser amplia y versar sobre la totalidad del
registro perteneciente al titular, aun cuando el requerimiento sdlo
comprenda un aspecto de los datos personales. En ningun caso el
informe podra revelar datos pertenecientes a terceros, aun cuando
se vinculen con el interesado.

La informacion, a opcion del titular, podra suministrarse por
escrito, por medios electrénicos, telefonicos, de imagen, u otro

idoneo a tal fin.”
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Fuente oficial — ey 25.326, arts. 14y 15.

e Lecturanormativa — Ley 25.326, art. 16 completo

“ARTICULO 16. — (Derecho de rectificacion, actualizacion o supresion).

Toda persona tiene derecho a que sean rectificados, actualizados
y, cuando corresponda, suprimidos o sometidos a
confidencialidad los datos personales de los que sea titular, que
estén incluidos en un banco de datos.

El responsable o usuario del banco de datos, debe proceder a la
rectificacion, supresion o actualizacion de los datos personales del
afectado, realizando las operaciones necesarias a tal fin en el plazo
maximo de cinco dias habiles de recibido el reclamo del titular de
los datos o advertido el error o falsedad.

El incumplimiento de esta obligacion dentro del término acordado
en el inciso precedente, habilitara al interesado a promover sin
mas la accion de proteccion de los datos personales o de habeas
data prevista en la presente ley.

En el supuesto de cesidn, o transferencia de datos, el responsable
o usuario del banco de datos debe notificar la rectificacion o
supresion al cesionario dentro del quinto dia héabil de efectuado el
tratamiento del dato.

La supresiéon no procede cuando pudiese causar perjuicios a
derechos o intereses legitimos de terceros, o cuando existiera una
obligacion legal de conservar los datos.

Durante el proceso de verificacion y rectificacion del error o
falsedad de la informacion que se trate, el responsable o usuario
del banco de datos deberd o bien bloquear el archivo, o consignar
al proveer informacion relativa al mismo la circunstancia de que

se encuentra sometida a revision.
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7. Los datos personales deben ser conservados durante los plazos
previstos en las disposiciones aplicables o en su caso, en las
contractuales entre el responsable o usuario del banco de datos y
el titular de los datos.”

e Fuente oficial — Ley 25.326, art. 16.

uelve rincipal

L de mi? s desde intimacion fehaciente,
ualizacion > errado o desactualizado? s habiles, art. 16.2
ente le conservarse? tes de los apartados 5y 7

No ensenar que se debe esperar una formalidad para corregir un error ya
advertido: el art. 16.2 contempla también ese supuesto. El inicio legal del plazo
de acceso y el canal operativo de recepcion deben distinguirse sin usar esa

diferencia para obstaculizar el derecho.

<aside>
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Referencia correcta: el acceso estd regulado en el art. 14; rectificacion,
actualizacion, supresion y confidencialidad, en el art. 16. No atribuir todos esos

derechos al art. 14.

</aside>

1. Acceso — arts. 14y 15
Previa acreditacion de identidad, la persona puede conocer sus datos.

El responsable debe informar dentro de diez dias corridos de haber sido
intimado fehacientemente. La gratuidad del acceso opera a intervalos no

inferiores a seis meses, salvo interés legitimo.

La respuesta debe ser clara, comprensible y no revelar datos de terceros. Un

JSON crudo lleno de cédigos internos puede no satisfacer el deber de claridad.
Disetio:

e Canal identificable.

e Verificacion proporcionada de identidad.
e Busqueda en sistemas pertinentes.

e Exportacion comprensible.

e Revisidn de informacidn de terceros.

e Entrega segura y constancia de respuesta.

No pedir una foto de DNI automaticamente si existe otro mecanismo suficiente:

la verificacién también debe minimizar datos.

2. Rectificacion y actualizacion — art. 16

Plazo méaximo: cinco dias habiles desde el reclamo o desde que se advierte el

error o falsedad.
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Durante la verificacidn, bloquear o indicar que el dato estd bajo revision en los
términos legales. Si hubo cesion o transferencia, notificar la correccién o

supresion al cesionario dentro del quinto dia habil de realizada.

3. Supresion y confidencialidad

Analizar procedencia y excepciones. Una obligacion legal de conservacion
puede impedir la supresion, pero no autoriza mantener todos los usos ni

accesos.

Requisito: un circuito que responda fundadamente y ejecute la decision, no

solamente un boton que desactive el inicio de sesion.

4. Publicidad — art. 27

e Lectura normativa — Ley 25.326, art. 27, apartados 2y 3

“2. En los supuestos contemplados en el presente articulo, el titular de

los datos podra ejercer el derecho de acceso sin cargo alguno.

1. El titular podra en cualquier momento solicitar el retiro o bloqueo
de su nombre de los bancos de datos a los que se refiere el
presente articulo.”

e Se transcriben solamente los apartados sobre derechos; el apartado 1

regula los tratamientos publicitarios comprendidos.

Fuente oficial — Lev 25.326, art. 27.

La persona puede solicitar en cualquier momento el retiro o bloqueo de su

nombre en las bases publicitarias comprendidas.

-28 -
LEGISLACION

Extension Aulica UTN Necochea


https://www.argentina.gob.ar/normativa/nacional/ley-25326-2000-64790/actualizacion

UTNAMDP

Regional Mar del Plata

“ARCQO” es una sigla didactica frecuente, pero en Argentina conviene explicar
las reglas concretas. No afirmar que existe una oposicién general idéntica a la

del GDPR por utilizar esa sigla.

5. Habeas data y AAIP

Explicacién oral: “El derecho es lo que puedo exigir; el habeas data es una
herramienta judicial para hacerlo efectivo. La autoridad administrativa controla
el cumplimiento del régimen, pero no es un tribunal. No son dos nombres para

el mismo tramite”.

e Lecturanormativa — Ley 25.326, art. 29.1, incisos a y {, y art. 33.1
Art. 29.1, funciones seleccionadas del érgano de control:

“a) Asistir y asesorar a las personas que lo requieran acerca de los
alcances de la presente y de los medios legales de que disponen para la

defensa de los derechos que ésta garantiza;”

“f) Imponer las sanciones administrativas que en su caso correspondan
por violacion a las normas de la presente ley y de las reglamentaciones

que se dicten en su consecuencia;”
Art. 33.1:

“1. La accién de proteccion de los datos personales o de habeas data

procedera:

a) para tomar conocimiento de los datos personales almacenados en
archivos, registros o bancos de datos publicos o privados destinados a

proporcionar informes, y de la finalidad de aquéllos;
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b) en los casos en que se presuma la falsedad, inexactitud,
desactualizacion de la informacion de que se trata, o el tratamiento de
datos cuyo registro se encuentra prohibido en la presente ley, para exigir

su rectificacion, supresion, confidencialidad o actualizacion.”

Fuente oficial — Ley 25.326, arts. 29 v 33.

El hdbeas data es una via judicial de proteccién; la AAIP es autoridad
administrativa de control. No son la misma institucion ni se debe presentar la
denuncia administrativa como requisito previo universal para acudir a la

justicia.

La AAIP orienta, fiscaliza, administra registros y puede aplicar sanciones en su
competencia. Un incumplimiento puede generar también responsabilidad civil

y, si se cumplen sus presupuestos, penal: no todo incidente constituye delito.

VI. Registro — Que significa inscribir una base

Explicacion oral

“El registro no es subir la tabla de pacientes al Estado. Es declarar informacion
sobre el responsable y la base alcanzada. Tampoco es un sello que convierta en

correcta cualquier practica”.

En TurnoApp, el inventario de finalidades, datos, accesos, destinatarios y
conservacion es util para disefiar, para responder derechos y para evaluar la
inscripcion. No decidir el alcance por el nombre comercial del producto ni por

la tecnologia de almacenamiento.
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e Lectura normativa — Ley 25.326, art. 3 completo, art. 21.1 y art. 24

completo

“ARTICULO 3° — (Archivos de datos — Licitud).

La formacién de archivos de datos serd licita cuando se encuentren
debidamente inscriptos, observando en su operacion los principios que
establece la presente ley y las reglamentaciones que se dicten en su

consecuencia.

Los archivos de datos no pueden tener finalidades contrarias a las leyes

o a la moral publica.”

Art. 21, apartado 1:

“1. Todo archivo, registro, base o banco de datos publico, y privado
destinado a proporcionar informes debe inscribirse en el Registro que al

efecto habilite el organismo de control.”

“ARTICULO 24. — (Archivos, registros o bancos de datos privados).

Los particulares que formen archivos, registros o bancos de datos que no
sean para un uso exclusivamente personal deberdn registrarse conforme

lo previsto en el articulo 21.”
El art. 21.2 enumera la informacion registral; se explica debajo sin
presentarla como transcripcion. El alcance debe completarse con la

reglamentacion y el procedimiento de la AAIP.

Fuente oficial — Lev 25.326, arts. 3, 21 v 24.
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Arts. 3, 21 y 24 de la Ley 25326, decreto reglamentario y régimen
administrativo de la AAIP.

El art. 21 refiere a archivos publicos y privados destinados a proporcionar
informes; el art. 24 contempla particulares que formen archivos que no sean de
uso exclusivamente personal. Para aplicar el régimen, leer ambos y su

reglamentacion: no decidir solo porque una base no se vende o no es SQL.
En el procedimiento oficial se distingue:

e Inscribir al responsable.

e Registrar las bases alcanzadas y sus caracteristicas.

Se informa finalidad, categorias, destinatarios, seguridad, conservacion y
mecanismos de ejercicio de derechos. No se entrega por esa inscripcion una

copia de todos los registros personales.

La inscripcion no certifica que toda practica sea licita ni subsana exceso de

datos, mala seguridad o cesiones ilegitimas.

Pregunta: “;Qué datos del inventario técnico necesitamos para completar

correctamente la informacion registral?”.

VII. Seguridad desde la arquitectura

TurnoApp — Escena 5: una cuenta valida accede a otro paciente

Recepcidn inicia sesion correctamente, cambia el identificador de paciente en

una peticion y obtiene un diagnostico que no necesita para su tarea.
Pregunta: “;Fall6 la contrasefia?”.

Respuesta esperada: no necesariamente. Autenticacion verifica quién accede;

autorizacion determina qué puede hacer y sobre qué recursos. Deben
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controlarse rol, vinculo con el registro y operacién en el servidor. Un
identificador dificil de adivinar ayuda en ciertos riesgos, pero no reemplaza

autorizacion.

Prueba de aceptacion orientativa: una cuenta de recepcion intenta consultar un
diagnodstico y el servidor rechaza la operacion sin devolver el dato. También se
prueba que pueda ejecutar las operaciones de agenda legitimamente

autorizadas.

e Lecturanormativa — Ley 25.326, arts. 9 y 10 completos

“ARTICULO 9° — (Seguridad de los datos).

1. El responsable o usuario del archivo de datos debe adoptar las
medidas técnicas y organizativas que resulten necesarias para
garantizar la seguridad y confidencialidad de los datos
personales, de modo de evitar su adulteracion, pérdida, consulta o
tratamiento no autorizado, y que permitan detectar desviaciones,
intencionales o no, de informacién, ya sea que los riesgos
provengan de la accion humana o del medio técnico utilizado.

2. Queda prohibido registrar datos personales en archivos, registros
o bancos que no retinan condiciones técnicas de integridad y
seguridad.”

e “ARTICULO 10. — (Deber de confidencialidad).

1. El responsable y las personas que intervengan en cualquier fase
del tratamiento de datos personales estan obligados al secreto
profesional respecto de los mismos. Tal obligacion subsistira aun
después de finalizada su relacién con el titular del archivo de

datos.
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2. El obligado podra ser relevado del deber de secreto por resolucion
judicial y cuando medien razones fundadas relativas a la
seguridad publica, la defensa nacional o la salud publica.”

e Fuente oficial — Ley 25.326, arts. 9 y 10.

La norma fija el deber. La matriz de roles, el control de recursos y las pruebas
son una propuesta para cumplirlo; no son una transcripcion de herramientas

exigidas literalmente.
Obligacion legal y eleccion técnica

El art. 9 establece un deber de seguridad. La Resolucién AAIP 47/2018 contiene
medidas recomendadas; no presentar cada herramienta de esta seccion como

mandato textual expreso de la ley.

La seleccién depende de naturaleza, contexto y riesgos. La ausencia de una

marca o algoritmo en el texto legal no elimina la obligacion de proteger.

Controles para explicar

e Minimo privilegio y roles: recepcion ve agenda; no necesita el detalle de
una historia clinica.

e Autorizacién en el servidor: ocultar un botén en frontend no protege un
endpoint.

e Cifrado en transito y reposo: proteger también claves, copias y rutas de
exportacion.

e Contrasenas: no texto plano ni cifrado reversible como disefio ordinario;
usar funciones apropiadas para contrasenias, como Argon2id, con sal y
parametros adecuados.

e MFA para accesos privilegiados y revocacion de credenciales.
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e Consultas parametrizadas, validacion y control de entradas: relevantes
para seguridad, no sustituyen finalidad ni consentimiento.

e Backups cifrados y pruebas de restauracion.

e Logs suficientes para investigar, sin almacenar contrasefas, tokens
completos o datos de salud innecesarios.

e Datos sintéticos en desarrollo; una copia real requiere evaluacion,
autorizacion y controles.

e Actualizacion de dependencias y revision de permisos.

e Exportaciones controladas y limitadas.

Borrado légico y backups

Soft delete no equivale a supresion si el dato sigue disponible para usos

ordinarios.

Disefiar tratamiento de réplicas, archivos y copias. Si una restauracion recupera
datos ya suprimidos, el procedimiento debe evitar reactivarlos indebidamente.
Documentar plazos, restricciones y fundamentos; no prometer borrado

instantaneo de toda copia si la arquitectura no lo permite.
Respuesta a incidentes

TurnoApp — Escena 6: aparece una exportacion publica

Soporte detecta un archivo con correos y especialidades médicas accesible

mediante un enlace publico. Todavia no se sabe quién lo descargo.

Intervencién: “Distingan tres tiempos: detener la exposicion, investigar el
alcance y decidir las comunicaciones que correspondan. No necesitamos saber
todo para restringir el enlace; si necesitamos documentar lo que sabemos y no

sabemos”.
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Respuesta esperada: restringir acceso; preservar evidencia pertinente sin
divulgar mas datos; identificar archivo, periodo y personas potencialmente
afectadas; escalar; evaluar riesgos y régimen aplicable. No anunciar
automaticamente “no hubo afectados” por falta de prueba de descarga. No

afirmar automaticamente que rige el plazo europeo de 72 horas.
Secuencia orientativa:

e Contener el acceso o exposicion.

e DPreservar evidencia y registrar decisiones.

e Determinar datos, personas, sistemas y periodo afectados.

e Escalar al equipo responsable.

e Evaluar riesgos y obligaciones de comunicacion segin régimen aplicable.
e Corregir y verificar.

e Revisar la causa y evitar repeticion.

No destruir logs indiscriminadamente para “limpiar” el incidente. Tampoco

retrasar la contencion para completar primero un informe perfecto.

Una brecha puede afectar confidencialidad, integridad o disponibilidad; no

solamente implica publicacion de una base robada.

VIII. Proveedores, nube y transferencias internacionales

TurnoApp — Escena 7: el hosting es un tercero, no una solucion juridica automatica

La clinica encarga el servicio; el proveedor administra la aplicacion; un servicio
externo aloja datos y otro envia mensajes. Dibujar esas cuatro piezas y flechas

antes de hablar de contratos.
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No toda intervencion de un proveedor es igual a entregar una base para que la
explote por cuenta propia. Distinguir tratamiento por cuenta de otro, cesién y

transferencia internacional; pueden concurrir varios analisis en un mismo flujo.

Pregunta: “;Que el paciente se relacione con la clinica autoriza al desarrollador

a reutilizar sus datos para entrenar su propia IA?”.

Respuesta esperada: no. El acceso técnico no equivale a autorizacion para una
finalidad propia; tampoco basta que el contrato diga genéricamente “mejora del

servicio”. Deben analizarse finalidad, datos sensibles y habilitacion aplicable.

e Lectura normativa — Ley 25.326, art. 25 completo

“ARTICULO 25. — (Prestacion de servicios informatizados de datos

personales).

1. Cuando por cuenta de terceros se presten servicios de tratamiento
de datos personales, éstos no podran aplicarse o utilizarse con un
fin distinto al que figure en el contrato de servicios, ni cederlos a
otras personas, ni aun para su conservacion.

2. Una vez cumplida la prestacion contractual los datos personales
tratados deberadn ser destruidos, salvo que medie autorizacién
expresa de aquel por cuenta de quien se prestan tales servicios
cuando razonablemente se presuma la posibilidad de ulteriores
encargos, en cuyo caso se podra almacenar con las debidas
condiciones de seguridad por un periodo de hasta dos afos.”

e Fuente oficial — Ley 25.326, art. 25.

e Lecturanormativa — Ley 25.326, art. 11, apartados 1, 2 y 4: cesion

“1. Los datos personales objeto de tratamiento sélo pueden ser cedidos

para el cumplimiento de los fines directamente relacionados con el
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interés legitimo del cedente y del cesionario y con el previo
consentimiento del titular de los datos, al que se le debe informar sobre
la finalidad de la cesion e identificar al cesionario o los elementos que

permitan hacerlo.

1. El consentimiento para la cesion es revocable.”
“4. El cesionario quedara sujeto a las mismas obligaciones legales y
reglamentarias del cedente y éste respondera solidaria y conjuntamente
por la observancia de las mismas ante el organismo de control y el titular

de los datos de que se trate.”
No es el articulo completo: el apartado 3 contiene excepciones al
consentimiento y debe consultarse al resolver un caso. La referencia al

interés legitimo no autoriza a omitir los demas requisitos.

Fuente oficial — Ley 25.326, art. 11 completo.

Lectura normativa — Ley 25.326, art. 12 completo
“ARTICULO 12. — (Transferencia internacional).

1. Es prohibida la transferencia de datos personales de cualquier tipo
con paises u organismos internacionales o supranacionales, que
no propocionen niveles de proteccion adecuados.

2. La prohibicion no regira en los siguientes supuestos:

a) Colaboracion judicial internacional;

b) Intercambio de datos de cardcter médico, cuando asi lo exija el
tratamiento del afectado, o una investigacion epidemioldgica, en tanto se

realice en los términos del inciso e) del articulo anterior;
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c) Transferencias bancarias o bursatiles, en lo relativo a las transacciones

respectivas y conforme la legislaciéon que les resulte aplicable;

d) Cuando la transferencia se hubiera acordado en el marco de tratados

internacionales en los cuales la Republica Argentina sea parte;

e) Cuando la transferencia tenga por objeto la cooperacion internacional
entre organismos de inteligencia para la lucha contra el crimen

organizado, el terrorismo y el narcotrafico.”
La grafia “propocionen” se reproduce del texto oficial consultado. La
lectura operativa debe completarse con el decreto 1558/2001 y los

mecanismos de la AAIP: este articulo no agota el régimen.

Fuente oficial — Ley 25.326, art. 12.

Prestacion por terceros — art. 25

El prestador no puede usar los datos para una finalidad distinta de la prevista

en el contrato ni cederlos por su cuenta.
Revisar:

e Instrucciones y finalidad.

e Accesos, seguridad y confidencialidad.

e Proveedores posteriores y autorizaciones pertinentes.
e Asistencia en derechos e incidentes.

e Destino de datos al finalizar.

e Ubicaciones y transferencias.
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El art. 25.2 establece destruccion al finalizar la prestacidn, con una excepcion de
conservacion autorizada expresamente para posibles encargos ulteriores, bajo
seguridad y hasta dos afios en ese supuesto. No es un permiso general de

conservacion por dos afos para cualquier base.

Transferencia internacional — art. 12 y reglamentacion

La ley restringe las transferencias a paises u organismos sin nivel adecuado y
contempla excepciones. El decreto 1558/2001 y mecanismos complementarios

permiten analizar garantias y supuestos habilitantes.

La normativa de la AAIP incluye mecanismos contractuales; la Resolucion
198/2023 aprobo cldusulas modelo vinculadas a la Red Iberoamericana de

Proteccion de Datos.
Antes de contratar un servicio:

e Identificar donde se almacena.

e Averiguar desde donde puede acceder soporte.

e Revisar backups y subprestadores.

e Verificar el destino y el mecanismo juridico aplicable.

e Documentar la decisién.

La nube no es un territorio sin jurisdiccion. El domicilio comercial del
proveedor no prueba que todos los tratamientos ocurran alli. Un acceso desde

el exterior también puede ser relevante y merece evaluacion.

IX. GDPR — Comparar sin mezclar regimenes

TurnoApp — Escena 8: el producto quiere salir al exterior

Hasta ahora el caso se desarroll6 en Argentina. El proveedor propone ofrecer la

aplicacion a clinicas y personas que se encuentran en Espafia.
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“No reemplazamos una ley por otra porque nos guste mas. Primero
determinamos qué regimenes alcanzan a cada tratamiento y por qué. Tener
servidores en otro pais, vender a un cliente europeo y dirigir servicios a

personas en la Union son hechos distintos”.

Para los diez minutos de exposicidn: explicar sigla y alcance; comparar disefio
por defecto; cerrar con notificacion a la autoridad y comunicacion a las

personas. Los detalles del DPO y las transcripciones quedan como consulta.

10 trabajado

para todo? 2xcepciones, con reglas :ondiciones pertinentes

150 es sensible? 1s complementarias ales con regulacién propia

-decisiones de disenio? oy seguridad, entre otros resamente diseno y defecto

ca en 72 horas? regla general a la Ley diciones; art. 34 regula otra

La comparacion ayuda a evitar trasplantes automaticos de conceptos, plazos y

excepciones; no certifica cumplimiento.

(Qué es el GDPR?
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GDPR es la sigla en inglés de General Data Protection Regulation. En espafiol se
denomina Reglamento General de Proteccién de Datos y se abrevia RGPD. Su

identificacion normativa es Reglamento (UE) 2016/679.

Es una norma de la Unién Europea que protege a las personas fisicas respecto
del tratamiento de sus datos personales y regula la libre circulacion de esos
datos. Establece reglas para las organizaciones que recolectan, almacenan,

consultan, utilizan o comparten informacion personal.

Por ejemplo, una aplicacion que registra nombres, correos, ubicaciones o
compras no maneja solamente informacion técnica: trata datos de personas y

debe evaluar qué reglas le corresponden.

Busca proteger los derechos de las personas frente al uso de su informacion.

Establece principios, derechos y obligaciones:

e Recoger datos para finalidades determinadas y limitarse a los necesarios.

e Explicar de manera transparente cémo se utilizan.

e Contar con una base juridica que permita el tratamiento: el
consentimiento es una de ellas, pero no la tnica.

e Mantener los datos seguros y no conservarlos indefinidamente sin
justificacion.

e Permitir que las personas ejerzan sus derechos, dentro de las condiciones
y limites del Reglamento.

e Demostrar cumplimiento e incorporar proteccion desde el disefio del

sistema.

No es solamente una norma de ciberseguridad. Una base puede estar bien
protegida contra ataques y, aun asi, incumplir el GDPR si recoge datos

excesivos o los utiliza sin una base juridica valida.
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(Por qué se llama “reglamento”?

En el sistema juridico de la Unidn Europea, un reglamento es una norma
obligatoria y directamente aplicable en los Estados miembros. No es una
recomendacién ni equivale a un simple reglamento administrativo argentino.

En determinadas materias admite normas nacionales complementarias.

(Qué relacion tiene con Argentina?

No es una ley argentina ni reemplaza a la Ley 25.326. Sin embargo, puede
alcanzar a organizaciones situadas fuera de Europa cuando se cumplen las

condiciones de su dambito territorial, explicadas en el apartado siguiente.

Ejemplo: una empresa argentina que dirige una aplicacion de suscripcion a
personas que se encuentran en Espafia debe evaluar si queda alcanzada. En
cambio, que su pagina pueda abrirse desde Espafia no basta, por si solo, para

afirmar que se aplica.

También un cliente europeo puede exigir garantias contractuales a un
proveedor argentino. Es importante distinguir esas obligaciones contractuales
de la aplicacion directa del GDPR.

Explicacion breve para dar oralmente

“El GDPR es el marco europeo de proteccion de datos personales. No se ocupa
solamente de evitar que roben una base: también exige justificar para qué
usamos la informacién, pedir tinicamente lo necesario y respetar los derechos
de las personas. Lo estudiamos porque muchas aplicaciones y proveedores

trabajan con distintos paises, pero sin confundirlo con la ley argentina”.

Fuente oficial — Reglamento (UE) 2016/679, EUR-Lex.

1. Ambito territorial — art. 3
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e Lecturanormativa — GDPR, art. 3.1 y letras a y b del apartado 2
Art. 3.1:

“1. El presente Reglamento se aplica al tratamiento de datos personales
en el contexto de las actividades de un establecimiento del responsable o
del encargado en la Union, independientemente de que el tratamiento

tenga lugar en la Unioén o no.”
Art. 3.2, actividades contempladas:

“a) la oferta de bienes o servicios a dichos interesados en la Union,

independientemente de si a estos se les requiere su pago, 0”

“b) el control de su comportamiento, en la medida en que este tenga

lugar en la Union.”

Son fragmentos, no todo el articulo. Para aplicar el apartado 2 deben
leerse también sus condiciones introductorias: se refiere al tratamiento
por responsables o encargados no establecidos en la Union en los
supuestos alli previstos. No se resuelve por nacionalidad ni por una

visita accidental a la web.

Fuente oficial — GDPR, art. 3.

Puede alcanzar tratamientos relacionados con establecimientos en la Union vy,
bajo sus condiciones, a organizaciones fuera de ella que ofrecen bienes o
servicios a personas que se encuentran en la Unién o monitorean alli su

comportamiento.
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No depende solamente de nacionalidad. Tener un visitante europeo accidental

tampoco basta, por si solo, para afirmar todo el &mbito de aplicacion.

2. Privacidad desde el disefo y por defecto — art. 25

e Lectura normativa — GDPR, art. 25.2 completo

“2. El responsable del tratamiento aplicara las medidas técnicas y
organizativas apropiadas con miras a garantizar que, por defecto, solo
sean objeto de tratamiento los datos personales que sean necesarios para
cada uno de los fines especificos del tratamiento. Esta obligacion se
aplicard a la cantidad de datos personales recogidos, a la extension de su
tratamiento, a su plazo de conservacion y a su accesibilidad. Tales
medidas garantizardn en particular que, por defecto, los datos personales
no sean accesibles, sin la intervencion de la persona, a un numero

indeterminado de personas fisicas.”

El apartado 1 regula garantias al determinar los medios y durante el
tratamiento; el apartado 3 se refiere a certificacion. No se transcriben

aqui.

Fuente oficial — GDPR, art. 25.

Explicacion oral: “Desde el disefio es pensar la proteccion cuando decidimos
cémo funcionara el sistema. Por defecto es que su configuracién inicial ya limite
el tratamiento a lo necesario. No basta permitir al usuario arreglar después una

configuracién excesiva”.

Desde el disefio: incorporar garantias al definir medios y durante el

tratamiento, no después del lanzamiento.
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Por defecto: limitar a lo necesario cantidad de datos, extension del tratamiento,

conservacion y accesibilidad.
Ejemplos:

e Perfil privado inicialmente.

e Campos opcionales realmente opcionales.

e Ubicacion no activada permanentemente.

e Analitica no esencial evaluada y configurada conforme al régimen
aplicable.

e Permisos internos restrictivos.

En Argentina, estos criterios ayudan a concretar calidad, necesidad y seguridad.

No atribuir la féormula literal del art. 25 europeo a la Ley 25.326.

3. Delegado de proteccion de datos — art. 37

e Lecturanormativa — GDPR, art. 37.1 completo

“1. El responsable y el encargado del tratamiento designaran un

delegado de proteccion de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico,

excepto los tribunales que acttien en ejercicio de su funcién judicial;

b) las actividades principales del responsable o del encargado consistan
en operaciones de tratamiento que, en razon de su naturaleza, alcance
y/o fines, requieran una observacion habitual y sistemdtica de

interesados a gran escala, o

c) las actividades principales del responsable o del encargado consistan

en el tratamiento a gran escala de categorias especiales de datos
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personales con arreglo al articulo 9 y de datos relativos a condenas e

infracciones penales a que se refiere el articulo 10.”

Es el apartado 1, no todo el articulo. El apartado 4 contempla también
otros supuestos de designacion conforme al Derecho aplicable. DPO
significa Data Protection Officer: delegado de proteccion de datos, no

administrador de base.

Fuente oficial — GDPR, art. 37.

No es obligatorio para toda empresa. El GDPR prevé supuestos como
autoridades u organismos publicos, con su excepcidn judicial; observacion
habitual y sistematica a gran escala como actividad principal; o tratamiento a
gran escala de categorias especiales o ciertos datos penales como actividad

principal.

El DPO asesora y supervisa; no reemplaza la responsabilidad de la organizacion

ni equivale al administrador de base.

4. Brechas — arts. 33y 34

e Lectura normativa — GDPR, arts. 33.1, 33.2 y 34.1
Art. 33:

“1. En caso de violacion de la seguridad de los datos personales, el
responsable del tratamiento la notificard a la autoridad de control
competente de conformidad con el articulo 55 sin dilacién indebida y, de
ser posible, a mas tardar 72 horas después de que haya tenido constancia
de ella, a menos que sea improbable que dicha violacion de la seguridad

constituya un riesgo para los derechos y las libertades de las personas
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fisicas. Si la notificacién a la autoridad de control no tiene lugar en el
plazo de 72 horas, deberd ir acompanada de indicacién de los motivos de

la dilacion.

1. El encargado del tratamiento notificara sin dilacion indebida al
responsable del tratamiento las violaciones de la seguridad de los
datos personales de las que tenga conocimiento.”

Art. 34:

“1. Cuando sea probable que la violacion de la seguridad de los datos
personales entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento la comunicara al

interesado sin dilacién indebida.”

Son apartados seleccionados. El art. 33 regula también contenido,
informacion gradual y documentacion. El art. 34 establece contenido,
excepciones y actuacion de la autoridad. Sus excepciones incluyen
proteccion que vuelva ininteligibles los datos, medidas posteriores que
eliminen la probabilidad del alto riesgo y esfuerzo desproporcionado,
supuesto que requiere comunicacion publica o equivalente. Consultar las

condiciones completas al resolver.

Fuente oficial — GDPR, arts. 33 v 34.

Aplicaciéon al incidente: primero determinar si ese tratamiento de TurnoApp
esta alcanzado por el GDPR. Si lo esta, evaluar por separado notificacion a
autoridad y comunicaciéon a personas. “72 horas” no significa que pueda
esperarse sin motivo hasta el ultimo momento ni que todas las comunicaciones

tengan el mismo plazo.
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Notificacién a la autoridad, sin dilacion indebida y, de ser posible, a mas tardar
en 72 horas desde que se tiene constancia, salvo que sea improbable un riesgo
para derechos y libertades. Si se supera, explicar motivos. El encargado informa

al responsable sin dilacion indebida.

Comunicacion a las personas: se vincula al alto riesgo, con condiciones y

excepciones propias.

No ensenar “cualquier incidente se notifica a todo el mundo en 72 horas”.
Tampoco presentar ese plazo como obligacion general que surja de la Ley

25.326: verificar normas sectoriales, contratos y regimenes aplicables.

X. Doctrina y jurisprudencia

Doctrina — Autodeterminacion informativa

Giulio Adinolfi, “Autodeterminacion informativa, consideraciones acerca de un
principio general y un derecho fundamental”, Cuestiones Constitucionales,

num. 17, julio—diciembre de 2007.

El articulo permite explicar que la tutela de datos no se limita al secreto:
comprende el control sobre la circulacion de informacion personal y su relacion
con la autonomia. Es doctrina comparada orientadora, no una norma argentina

ni una explicacion del GDPR, que es posterior.

Parafrasis didactica: “El problema no es solamente quién sabe algo de mi, sino
qué puede hacer con esa informacion y qué herramientas tengo para conocerlo

y cuestionarlo”.

No se presenta esa frase como cita textual del autor.

Explicacion docente — Control no significa propiedad absoluta
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Autodeterminacion informativa permite explicar la posibilidad de conocer y
cuestionar el tratamiento de informacion sobre uno mismo. No significa que la
persona pueda prohibir cualquier tratamiento ni que los datos funcionen

juridicamente igual que una cosa de su propiedad.

Aplicacion: una paciente puede exigir conocer y corregir informacion; una
obligacion legal puede justificar conservar determinada documentacién. Hay
que hacer efectivos los derechos y justificar sus limites, no elegir entre “la

empresa es duefa de todo” y “la persona puede borrar todo siempre”.

Pregunta: “;Por qué también puede afectarme una clasificacion verdadera sobre
mi?”. Respuesta orientativa: porque el uso, el contexto, la circulacién y las
consecuencias pueden afectar derechos aunque el dato sea exacto. La exactitud

no agota el analisis de licitud.

Jurisprudencia — Halabi: por qué una arquitectura también plantea un problema

constitucional

CSJN, “Halabi, Ernesto ¢/ P.EIN. — ley 25.873 — dto. 1563/04 s/ amparo ley
16.986", 24/02/2009, Fallos: 332:111.

Fuente primaria: texto de la sentencia publicado por la CSIN. El andlisis se

concentra en los fundamentos de la mayoria, especialmente considerandos 1, 7,
9-14, 20 y 22-26. Existen disidencias parciales; no se atribuye unanimidad a

todos los fundamentos.

1. Hechos — ;Qué se discutia?

Ernesto Halabi, abogado y usuario de telecomunicaciones, promovié amparo
contra la ley 25.873 y el decreto 1563/04. Aleg6 afectacion de privacidad,

intimidad y confidencialidad de las comunicaciones con sus clientes.
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La normativa contemplaba recursos para captar y derivar comunicaciones y
registrar datos de usuarios y trafico. El considerando 22 describe, entre otros
elementos, una conservacion de diez afios. Ese plazo pertenece a la normativa

cuestionada; no es un plazo general que esta clase recomiende.

La objecién no era solamente que alguien hubiera publicado un mensaje:
alcanzaba la estructura de captacion, registro y utilizacién de informacién y la

insuficiente determinacién de sus limites.
2. Recorrido procesal — ;Qué llegé a la Corte?

Las instancias anteriores habian declarado la inconstitucionalidad de las

normas y la Camara habia extendido los efectos a otros usuarios.

Precision decisiva: segun el considerando 7, el agravio del Estado ante la Corte
se dirigia exclusivamente contra el alcance erga omnes de la sentencia: sus
efectos mas alld de quienes litigaron. El considerando 23 sefiala que el tramo de

inconstitucionalidad habia quedado firme por falta de impugnacion.

No conviene resumir el caso como si la Corte hubiera revisado de nuevo, sin
limites, todos los aspectos de la ley. Confirmo la sentencia en lo que fue materia

del recurso y desarroll6 fundamentos sobre tutela colectiva e intimidad.
3. Dos aportes diferentes

Dimension sustantiva: proteccion de intimidad y comunicaciones frente a
injerencias arbitrarias. Los considerandos 23-26 examinan garantias,

determinacion legal y limites de la restriccion.

Dimension procesal: como proteger derechos individuales afectados de modo
homogéneo por un mismo hecho o régimen. La mayoria distingue derechos
individuales, bienes colectivos e intereses individuales homogéneos. No son

categorias intercambiables.

-51-
LEGISLACION

Extension Aulica UTN Necochea



UTNAMDP

Regional Mar del Plata

Los considerandos 12-14 desarrollan causa factica comun, pretension centrada
en efectos comunes y condiciones relacionadas con acceso a justicia e interés en
la protecciéon. El considerando 20 sefala recaudos como identificacion del

colectivo, representacion adecuada, notificacion y publicidad.

Explicacién oral: “Cada persona conserva su derecho a la intimidad. Pero si el
mismo sistema compromete a muchas de la misma manera, la respuesta judicial
no necesariamente tiene que fragmentarse en miles de juicios idénticos. Eso no

vuelve colectiva cualquier demanda con muchas personas”.
4. Pasajes para leer y explicar
Considerando 23 — Fragmento textual:

“las comunicaciones a las que se refiere la ley 25.873 y todo lo que
los individuos transmiten por las vias pertinentes integran la esfera
de intimidad personal y se encuentran alcanzadas por las

previsiones de los articulos 18 y 19 de la Constitucién Nacional.”

Explicacion: el soporte tecnoldgico no deja las comunicaciones fuera de la
proteccion constitucional. No hace falta que el texto histérico nombre una

aplicacion.
Considerando 25 — Fragmento textual:

“que dicho medio no sea mas extenso que lo indispensable para el

aludido logro.”

Explicacion: es una condicion del estdndar que la mayoria recuerda para
examinar restricciones. Un objetivo legitimo no justifica cualquier extension del

medio. No es una frase que, aislada, habilite o prohiba todos los tratamientos.

Considerando 26 — Fragmento textual:
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“las normas tampoco prevén un sistema especifico para la
proteccidon de las comunicaciones en relacion con la acumulacion y

tratamiento automatizado de los datos personales.”

Explicacion: el riesgo esta también en acumular y tratar informacion, no
unicamente en difundirla. El mismo considerando advierte la relacion entre

datos de navegacion y contenidos.
5. Preguntas y respuestas orientativas

e “Si no leo el mensaje, ;el registro de comunicaciones es siempre
inocuo?”. No. Relaciones, horarios y navegacion pueden revelar aspectos
de la vida; hacen falta contexto y garantias.

e “;Combatir delitos vuelve valida cualquier captacion?”. No. La finalidad
no reemplaza requisitos legales, determinacion y limites.

e “;Qué conecta con TurnoApp?”. La ensefianza sobre limites y garantias
de una infraestructura que acumula informacién. No una orden concreta
sobre el formulario de la clinica.

e “;Halabi declara ilicita toda base masiva?”. No. Seria una generalizacion

no autorizada por la sentencia.
6. Limite de la analogia

TurnoApp es un caso didactico de tratamiento en un servicio privado de salud;
Halabi trata normas de telecomunicaciones, intimidad y alcance colectivo del
pronunciamiento. Para consentimiento, salud, proveedores y conservacién

debemos volver a las normas especificas.

Conexion final: “La técnica hace posible concentrar informacion; el derecho
pregunta quién puede hacerlo, para qué, bajo qué limites y con qué proteccion

efectiva”.

Ampliacidon opcional — Decisiones automatizadas
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No exponer si falta tiempo. Sirve para distinguir el texto de una norma de las

generalizaciones que no autoriza.

e Lecturanormativa — Ley 25.326, art. 20 completo

“ARTICULO 20. — (Impugnacion de valoraciones personales).

1. Las decisiones judiciales o los actos administrativos que
impliquen apreciacién o valoracion de conductas humanas, no
podran tener como unico fundamento el resultado del tratamiento
informatizado de datos personales que suministren una definicion
del perfil o personalidad del interesado.

2. Los actos que resulten contrarios a la disposicion precedente seran
insanablemente nulos.”

e Fuente oficial — [ey 25.326, art. 20.

Esta regla se refiere a decisiones judiciales y actos administrativos, con sus
presupuestos. No presentarla como prohibicion general de toda recomendacion
automatica en una app privada ni como copia del régimen europeo. Un perfil
privado puede plantear otros problemas, pero no se resuelven ampliando por

intuicidn este articulo.

XI. Taller integrador — Auditoria de TurnoApp

Consigna para estudiantes
Una clinica contrata TurnoApp para gestionar turnos. El proveedor propone:
usuarios
id
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nombre

dni

email

telefono
domicilio_completo
fecha_nacimiento
diagnostico

religion
ubicacion_gps_permanente
contactos_telefono
password

acepta_todo = true

Ademas:

e Todo el personal comparte una cuenta administradora.

e La contrasefia se almacena en texto plano.

e El recordatorio muestra el diagnostico en la notificacion del teléfono.

e El programador descarga produccion a su computadora personal.

e Un proveedor publicitario recibe correos y especialidades consultadas.
e [l hosting tiene copias en el exterior, sin revisar destinos.

e La politica dice “usamos tus datos para mejorar tu experiencia”.

e No existe canal para ejercer derechos.
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e La cuenta se puede desactivar, pero todos los datos se conservan

indefinidamente.

Trabajo central — 15 minutos, grupos de 3 o 4

El caso es el mismo trabajado durante la exposicion. No hace falta redescubrir

todos sus problemas ni programar una solucion.

Distribucion orientativa: 3 minutos para elegir hallazgos; 8 para completar la

tabla; 4 para decidir y redactar la prioridad.

Entregables obligatorios — Una sola hoja

1. Elegir tres hallazgos distintos: uno sobre datos o finalidad; uno sobre
seguridad o proveedores; uno sobre derechos o conservacion.

2. Completar una fila por hallazgo: dato o flujo, articulo o principio, cambio
propuesto y forma concreta de comprobarlo.

3. Elegir cudl de los tres impediria lanzar en esas condiciones y justificarlo

en dos oraciones.

No se exige un esquema completo de base de datos, politica de privacidad ni
auditoria exhaustiva. No inventar que todo dato clinico debe borrarse al cerrar

una cuenta ni que el consentimiento habilita cualquier uso.

Puesta en comun — Cinco minutos para todo el curso

Escuchar dos grupos durante un minuto cada uno. Usar los tres minutos
restantes para contrastar justificacion y evidencia. Los demas entregan su hoja;

no se prometen exposiciones individuales de todos los grupos.

Ampliaciones opcionales — Fuera de los 15 minutos

e C(lasificar todos los campos y revisar el modelo de datos.

- 56 -
LEGISLACION

Extension Aulica UTN Necochea



UTNAMDP

Regional Mar del Plata

e Identificar mas riesgos y priorizarlos.
e Disenar el circuito completo de derechos.
e Redactar un aviso e identificar informacion pendiente.

e Revisar un flujo internacional y los documentos necesarios.

Estas ampliaciones no forman parte de la exigencia minima de hoy.

Plantilla de respuesta

organizativo

ompartida s autorizaciones les y logs :rmisos vy

XII. Guia docente de resolucion

1. Clasificacion y finalidad

Nombre, DNI, correo, teléfono, domicilio y nacimiento son personales. DNI,
domicilio y fecha de nacimiento requieren justificar necesidad segun el servicio;

no son automaticamente imprescindibles.

Diagnostico es salud y dato sensible. Religion es sensible y no tiene finalidad

demostrada en esta app.

Ubicacion permanente y contactos implican tratamiento personal y aparecen
excesivos para reservar turnos. Las especialidades consultadas, segin contexto,

pueden revelar informacion de salud.
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Contrasefa: credencial de alto riesgo; no calificarla de sensible legal solamente

por su importancia.

2. Hallazgos esperados

e Datos excesivos: art. 4.

e Religion sin fundamento demostrado: arts. 4y 7.

e Aceptacion premarcada y genérica: arts. 5y 6.

e TFinalidad publicitaria no evaluada: arts. 4, 5y 11.

e Proveedor que reutiliza informacion: art. 25.

e Cuenta compartida y permisos indiscriminados: arts. 9 y 10.

e Contrasenas expuestas: art. 9.

e Diagnostico visible en notificaciones: confidencialidad y minimizacion.
e Copia de produccion sin control: arts. 9, 10 y régimen del prestador.
e Transferencias no evaluadas: art. 12 y reglamentacion.

e Conservacion indefinida: arts. 4.7 y 16.

e Falta de derechos y canal: arts. 6, 14, 15y 16.

3. Modelo orientativo mejorado
usuarios
id
nombre
email o_telefono_necesario
password_hash

estado
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turnos
id
paciente_id
profesional_id
fecha_hora

estado

preferencias_comunicacion
usuario_id
canal_recordatorios

preferencia_publicidad_separada

evidencias_de_consentimiento
usuario_id
finalidad
version_del_aviso
fecha_hora

accion_afirmativa
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solicitudes_de_derechos
id
usuario_id
tipo
fecha_recepcion
vencimiento_aplicable
estado

respuesta

No es un esquema clinico completo ni impone consentimiento donde haya una
excepcion legal aplicable. Las evidencias de consentimiento se usan cuando esa

sea la habilitacion pertinente.

Separar informacion clinica en un modulo con acceso especifico cuando sea
necesaria y exista fundamento para tratarla. Evaluar DNI y otros identificadores

segun el contexto real, fuera de automatismos.

El nombre de una especialidad también puede revelar salud: separar tablas no

vuelve inocua la informacion.

4. Cambios prioritarios

No lanzar con contrasefias en texto plano, acceso indiscriminado o envios de

datos de salud a publicidad sin fundamento.
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Si ya hubo exposicion: contener, preservar evidencia y evaluar alcance. La
migracion a hashes no resuelve por si sola que contrasefias anteriores hayan

quedado comprometidas; puede requerir restablecimiento y otras medidas.
Luego:

e Minimizar el formulario.

e Desactivar flujos no justificados.

e Definir permisos individuales.

e Establecer canales y responsables de derechos.
e Revisar nube, contratos y transferencias.

e Documentar conservacion y registro aplicable.

5. Aviso breve — Ejercicio, no politica completa

“[Responsable y domicilio] utilizara los datos identificados como obligatorios
para gestionar sus turnos y enviar recordatorios por el canal elegido. Si no
aporta esos datos, no podremos completar la reserva. Los campos senalados
como opcionales no condicionan el servicio. La informacién serd accesible al
personal autorizado y a los prestadores identificados en la politica completa,
dentro de sus funciones. Puede solicitar acceso, rectificacion, actualizacion o
supresion, cuando corresponda, mediante [canal]. Consulte aqui los
destinatarios, las condiciones de conservacion y las transferencias previstas:

[enlace]”.

Completar con hechos reales antes de usar: responsable, domicilio, campos,
finalidades, destinatarios, conservacion, transferencias y canal. No prometer

“no compartimos datos” si existen hosting, mensajeria o soporte externos.

6. Criterio de devolucion
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Valorar coherencia entre riesgo, articulo, medida y evidencia; no cantidad de
herramientas mencionadas. La guia completa es un banco de respuestas: no se

exige que cada grupo produzca todo lo incluido en ella.

Ejemplo de entrega minima suficiente

0 eba
e sin finalidad 1y no exceso fion y revisar lo ya vados y prueba sin
adas
administradora lales y permisos por cepcion no accede al
-todo sin criterio ivacion,  supresion 1d con eliminacion o

servacion justificada a por categoria

Prioridad posible: impedir el lanzamiento con accesos indiscriminados a salud.
No hay una unica prioridad correcta para todos los grupos: también pueden
justificar contrasefias en texto plano o un envio de salud a publicidad sin

fundamento.

Rubrica formativa — 10 puntos, sin imponer una nota de aprobacion
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1cretos y distintos, conectados con el caso
y

io pertinente y explicado, no solo nimero

cia da el riesgo y prueba observable

mada segiin impacto y exposicion

“Agregar cifrado” no obtiene por si solo una buena valoracion si el problema
era una finalidad ilegitima. Una respuesta puede reconocer que falta

informacion y especificar qué dato necesita para decidir.
Preguntas para la puesta en comun:

e ;Por qué cifrar no corrige la recoleccién excesiva?

e ,;Como se comprueba que un rol no puede consultar diagnosticos?
e ;Qué pasa con la correccion en sistemas integrados?

e ;Qué dato conservarian por obligacion legal y con qué acceso?

e ;Qué documento permite justificar una transferencia?

“Hoy no vimos solamente una ley para agregar al final del proyecto. Vimos
decisiones que cambian un formulario, una tabla, un permiso, una APl y un

contrato.
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Un sistema responsable no pide todo lo que puede pedir. Recoge lo necesario,
explica para qué, limita quién accede, permite corregir y define cuando dejar de

conservar.

La proteccion de datos empieza antes del primer registro: empieza cuando

decidimos qué sistema vamos a construir”.

Evaluacion de salida — ultimos cinco minutos
Responder:

e Un ejemplo de dato que siga siendo personal aunque se quite el nombre.
e Una diferencia entre acceso y rectificacion, incluidos sus plazos legales.
e Un cambio de arquitectura que reduzca un riesgo juridico sin depender

de una nueva casilla de consentimiento.

Respuestas minimas esperadas: identificador vinculable; acceso diez dias
corridos y rectificacion cinco hdbiles bajo los presupuestos legales;

minimizacidn, permisos por rol, segregacion o conservacion controlada.

Actividad posterior sugerida — Sin fecha de entrega fijada

Elegir una app, sin vulnerar accesos ni recolectar datos de terceros. Revisar los
permisos y la informacion publica de privacidad. Identificar tres datos o flujos,
finalidad declarada, un riesgo y una mejora concreta. No afirmar que una

practica interna existe solo por sospecharla.

XIV. Apunte breve para estudiantes

e Dato personal: informacidn sobre alguien determinado o determinable.
e Dato sensible: categoria definida por la ley; no es sinonimo de cualquier
dato riesgoso.

e Tratar incluye leer, copiar, analizar, compartir y borrar.
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e Principios: finalidad, calidad, necesidad, informacion, conservacion,
seguridad y confidencialidad.

e Consentimiento: libre, expreso e informado, con excepciones legales y
limites.

e Sensibles: régimen especifico; una casilla no lo habilita todo.

e Acceso: art. 14; diez dias corridos desde intimacion fehaciente.

e Rectificacidn, actualizacidon y supresion procedente: art. 16; cinco dias
habiles bajo sus condiciones.

e Nube: revisar proveedores, destinos, accesos y transferencias.

e GDPR: alcance propio; no trasladar automaticamente sus obligaciones a
Argentina.

e Cifrado, hashing y seudonimizacion no equivalen a anonimizacion.

e Privacidad desde el disefio: convertir garantias juridicas en requisitos

verificables.

XV. Fuentes y alcance de verificacion

Material preparado para la clase del 22/10/2026 a partir de los textos
consultados. No se presenta como certificacion exhaustiva de toda la normativa

sectorial ni de todas las modificaciones posibles a esa fecha.
Normativa y fuentes oficiales

e Ley 25326 — texto actualizado oficial. Base principal: arts. 1 a 16, 20, 21,
24,25,27,29y 33.

e Decreto 1558/2001 — reglamentacion.

e AAIP — Registrar bases de datos personales privadas.
o AAIP — Trdmites del Registro Nacional.

o AAIP — Compilacion institucional de normativa. Documento con

referencia temporal a julio de 2024: utilizado para identificar normas

complementarias, no como actualizacién integral a octubre de 2026.
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e Resolucion AAIP 198/2023 — clausulas contractuales modelo. Referencia
complementaria identificada; no se desarrolla aqui un examen cldusula
por clausula.

o GDPR — texto oficial en EUR-Lex. Consulta enfocada en arts. 3, 25, 33, 34
y 37.

Doctrina y jurisprudencia

e Giulio Adinolfi — articulo doctrinal, 2007. Consulta de pasajes

pertinentes al concepto de autodeterminacion informativa.
e CSIN — Halabi, sentencia del 24/02/2009, Fallos: 332:111. Fuente

primaria para el apartado jurisprudencial; consulta de los fundamentos

de la mayoria indicados en esa seccion. El documento incluye disidencias
parciales, que no se desarrollan exhaustivamente.

e MPD — Halabi, resena oficial. Referencia complementaria, no sustituto

del texto de la sentencia.

Precisiones para la exposicion

e No confundir los arts. 14 y 16.

e No importar la clasificacion completa de sensibles ni las bases de licitud
europeas a la ley argentina.

e No afirmar que toda empresa necesita DPO.

e No atribuir a la Ley 25.326 un plazo general de 72 horas para cualquier
brecha.

e No equiparar inscripcion con certificacion de cumplimiento.

e No presentar recomendaciones técnicas como herramientas literalmente
impuestas por la ley.

e Verificar reglas sanitarias y de conservacion especificas antes de convertir

el caso didactico en una implementacion real.

- 66 -
LEGISLACION

Extension Aulica UTN Necochea


https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-198-2023-391538/texto
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016R0679
http://www.scielo.org.mx/scielo.php?pid=S1405-91932007000200001&script=sci_arttext
https://www.csjn.gov.ar/archivo-cij/adj/pdfs/ADJ-0.734285001235492424.pdf
https://repositorio.mpd.gov.ar/jspui/handle/123456789/143

	Clase 9 — Protección de datos personales y bases de datos. 
	I. Apertura — ¿Por qué esto le importa a quien programa? 
	Preguntas al curso 
	TurnoApp — Escena 1: el pedido del cliente 
	Fundamento constitucional 
	Constitución Nacional — Artículo 18 — Texto completo 
	Constitución Nacional — Artículo 19 — Texto completo 
	Constitución Nacional — Artículo 43, tercer párrafo — Transcripción del párrafo pertinente 
	Ley 25.326 — Artículo 1 — Texto completo 


	II. Definiciones — Qué protegemos y qué significa tratar 
	Explicación para construir el concepto 
	Comprobación rápida — Cuatro datos de TurnoApp 
	1. Dato personal — art. 2 de la Ley 25.326 
	2. Dato sensible — art. 2 
	3. Tratamiento 
	4. Base de datos 
	5. Disociación, anonimización y seudonimización 
	6. Quién hace qué 

	III. Principios jurídicos traducidos a requisitos de software 
	TurnoApp — Escena 2: un formulario no se justifica con “por las dudas” 
	Del principio a una tarea verificable 
	1. Calidad, pertinencia y no exceso — art. 4 
	2. Finalidad — art. 4.3 
	3. Exactitud y actualización — art. 4 
	4. Conservación limitada — arts. 4.7 y 16 
	5. Información — art. 6 
	6. Seguridad y confidencialidad — arts. 9 y 10 

	IV. Consentimiento — Cuándo corresponde y qué no resuelve 
	Tres preguntas que no se reemplazan entre sí 
	TurnoApp — Escena 3: recordatorio no es publicidad 
	Regla del art. 5 
	Excepciones del art. 5.2 
	Datos sensibles — arts. 7 y 8 
	Mini-casos para discutir 

	V. Derechos — Funcionalidades que el sistema debe poder ejecutar 
	TurnoApp — Escena 4: llega un reclamo realista 
	Diferencias 
	1. Acceso — arts. 14 y 15 
	2. Rectificación y actualización — art. 16 
	3. Supresión y confidencialidad 
	4. Publicidad — art. 27 
	5. Hábeas data y AAIP 

	VI. Registro — Qué significa inscribir una base 
	Explicación oral 

	VII. Seguridad desde la arquitectura 
	TurnoApp — Escena 5: una cuenta válida accede a otro paciente 
	Obligación legal y elección técnica 
	Controles para explicar 
	Borrado lógico y backups 
	Respuesta a incidentes 
	TurnoApp — Escena 6: aparece una exportación pública 

	VIII. Proveedores, nube y transferencias internacionales 
	TurnoApp — Escena 7: el hosting es un tercero, no una solución jurídica automática 
	Prestación por terceros — art. 25 
	Transferencia internacional — art. 12 y reglamentación 

	IX. GDPR — Comparar sin mezclar regímenes 
	TurnoApp — Escena 8: el producto quiere salir al exterior 
	¿Qué es el GDPR? 
	¿Para qué sirve? 
	¿Por qué se llama “reglamento”? 
	¿Qué relación tiene con Argentina? 
	Explicación breve para dar oralmente 
	1. Ámbito territorial — art. 3 
	2. Privacidad desde el diseño y por defecto — art. 25 
	3. Delegado de protección de datos — art. 37 
	4. Brechas — arts. 33 y 34 

	X. Doctrina y jurisprudencia 
	Doctrina — Autodeterminación informativa 
	Explicación docente — Control no significa propiedad absoluta 
	Jurisprudencia — Halabi: por qué una arquitectura también plantea un problema constitucional 
	1. Hechos — ¿Qué se discutía? 
	2. Recorrido procesal — ¿Qué llegó a la Corte? 
	3. Dos aportes diferentes 
	4. Pasajes para leer y explicar 
	5. Preguntas y respuestas orientativas 
	6. Límite de la analogía 

	Ampliación opcional — Decisiones automatizadas 

	XI. Taller integrador — Auditoría de TurnoApp 
	Consigna para estudiantes 
	Trabajo central — 15 minutos, grupos de 3 o 4 
	Entregables obligatorios — Una sola hoja 
	Puesta en común — Cinco minutos para todo el curso 
	Ampliaciones opcionales — Fuera de los 15 minutos 
	Plantilla de respuesta 

	XII. Guía docente de resolución 
	1. Clasificación y finalidad 
	2. Hallazgos esperados 
	3. Modelo orientativo mejorado 
	4. Cambios prioritarios 
	5. Aviso breve — Ejercicio, no política completa 
	6. Criterio de devolución 
	Ejemplo de entrega mínima suficiente 
	Rúbrica formativa — 10 puntos, sin imponer una nota de aprobación 

	XIII. Cierre 
	Evaluación de salida — últimos cinco minutos 
	Actividad posterior sugerida — Sin fecha de entrega fijada 

	XIV. Apunte breve para estudiantes 
	XV. Fuentes y alcance de verificación 
	Normativa y fuentes oficiales 
	Doctrina y jurisprudencia 
	Precisiones para la exposición 



