UTNAMDP

Regional Mar del Plata

Clase 10 — Delitos informaticos, ciberseguridad y

evidencia digital

Proposito y resultados de aprendizaje

La pregunta central no es cudntos delitos pueden memorizar, sino como

reconocer limites juridicos cuando desarrollan software, encuentran una

vulnerabilidad o responden a un incidente.

Al terminar, deberian poder:

Distinguir posibilidad técnica, autorizacién y legitimidad juridica.
Diferenciar un incidente, un incumplimiento y una conducta
posiblemente delictiva, sin atribuir delitos automaticamente.

Identificar los elementos basicos del acceso ilegitimo, el fraude y el dano
informatico.

Delimitar una prueba de seguridad autorizada.

Proponer una respuesta que proteja a las personas, reduzca el dano y
preserve informacion util.

Explicar qué puede probar un log, una captura o un hash y qué no.

Esta clase contintia la proteccion de datos de la Clase 9 y retoma la forma y

prueba digital de la Clase 4. No es un curso de explotacion de vulnerabilidades

ni de peritaje forense.

1. Apertura — «La aplicacion me lo permitio»
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La clase pasada vimos que detrds de una base de datos hay personas y
derechos. Hoy vamos a agregar una dificultad: ustedes pueden tener
conocimientos o permisos técnicos que les permitan hacer algo que

juridicamente no estan autorizados a hacer.

Un sistema puede estar mal configurado. Una cuenta puede conservar permisos
de mas. Una aplicacién puede mostrar informacion ajena. Nada de eso resuelve,

por si solo, si podemos seguir accediendo, copiar los datos o compartirlos.

Tampoco vamos a partir de la idea de que toda falla es un delito. Vamos a

separar hechos, permisos, intencidn, consecuencias y prueba.

Caso conductor ficticio: TurnoApp

Una clinica contrata a una software factory para mantener TurnoApp. Alex
integra el equipo de desarrollo y tiene autorizacion para trabajar en el entorno

de pruebas con datos ficticios.

Mientras revisa un ticket, abre un enlace de produccion que le compartieron y
aparece una ficha médica ajena a la cuenta con la que ingresd. No habia

buscado esa ficha. Advierte que podria existir una falla de control de acceso.
En el chat del equipo aparecen cuatro propuestas:

e «Probemos con otras cuentas para ver cudntas historias clinicas se
pueden consultar».

e «Descarguemos una muestra grande para que la clinica no pueda negar
el probleman».

e «Publiquemos capturas tapando los nombres».

o «Frenemos las consultas y avisemos por el canal de incidentes,

conservando lo minimo que ya tenemos».
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Preguntas iniciales

1. (Es lo mismo encontrar la ficha sin buscarla que seguir consultando
otras?

2. ¢Tener una cuenta de desarrollo autoriza a revisar datos de produccion?

3. ¢(Avisar después convierte en autorizado lo que se hizo antes?

(Qué harian durante los primeros cinco minutos?

Recoger respuestas sin anticipar una sentencia penal. Anotar en el pizarron:

autorizacion — conducta — conocimiento — dafio — evidencia.

2. Conceptos y acceso ilegitimo

Del problema técnico al problema juridico
Antes de ponerle un nombre penal a lo que paso, tenemos que describirlo bien.

Decir «hackearon la aplicacién» puede parecer una explicaciéon, pero suele
mezclar preguntas distintas: shabia una falla?, ;alguien la aprovecho?, ;se
consultd informacion?, ;se modificaron datos?, ;se interrumpid el servicio?,

(quién estaba autorizado a hacer qué?

En Derecho, esas diferencias no son detalles. Pueden cambiar el tipo de

responsabilidad, las medidas necesarias y la prueba que necesitamos conservar.

En programacion estan acostumbrados a buscar la causa de un error. Aca

vamos a hacer algo parecido: no empezar por la etiqueta, sino por los hechos.
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Vulnerabilidad: una debilidad no es todavia un ataque

Una vulnerabilidad es una debilidad que puede comprometer la seguridad de

un sistema.

Puede estar en el codigo, en una configuracion, en la gestion de permisos o en la
organizacion del trabajo. Por ejemplo, una aplicacion permite que una cuenta

de recepcion vea informacion reservada al personal médico.

La debilidad existe aunque nadie la haya aprovechado. Por eso, encontrar una
vulnerabilidad no permite afirmar automaticamente que hubo robo de datos ni

identificar a una persona responsable de un ataque.
También hay una diferencia entre autenticacion y autorizacion:

e La autenticacion busca comprobar quién accede: por ejemplo, mediante
una cuenta y un mecanismo de verificacion.
e La autorizacion determina qué puede hacer esa cuenta: qué datos

consultar, qué funciones ejecutar y en qué entorno.

Una aplicacion puede autenticar correctamente a una persona y, sin embargo,

permitirle operaciones que no le corresponden.

Ejemplo: el sistema reconoce correctamente a Alex, pero le muestra la ficha de
un paciente que no deberia poder consultar. El problema no necesariamente

estd en el inicio de sesidn; puede estar en el control de acceso a esa informacion.

Pregunta para el grupo: ;que el servidor responda a una solicitud demuestra

que la persona tenia derecho a recibir esos datos?

La respuesta es no: demuestra una respuesta técnica. Su legitimidad requiere

otro analisis.
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Incidente de seguridad: qué se comprometio

Un incidente de seguridad es un evento que compromete o puede
comprometer la confidencialidad, integridad o disponibilidad de informacion o

sistemas.
Esas tres palabras tienen consecuencias concretas:

e Confidencialidad: que la informacion no quede accesible a personas no
autorizadas. Ejemplo: una ficha médica aparece en una cuenta ajena.

e Integridad: que los datos no sean alterados indebidamente. Ejemplo:
alguien modifica una indicacién o un resultado sin autorizacion.

e Disponibilidad: que la informacién y el servicio estén accesibles para
quienes deben utilizarlos cuando los necesitan. Ejemplo: una

interrupcion impide consultar las indicaciones de un paciente.

Un incidente puede afectar una, dos o las tres dimensiones. Puede originarse en
un ataque, pero también en un error de configuracion, una falla de

infraestructura o una operacion accidental.

En TurnoApp, la visualizacion de la ficha permite advertir una exposicion de
informacion. Todavia no prueba que se hayan alterado las historias clinicas ni

que la base completa haya sido descargada.

Idea para explicar oralmente: «No saber todavia cuanto paso no significa que
no haya que actuar. Significa que debemos actuar sin presentar como

comprobado lo que atin estamos investigando».
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Incumplimiento contractual: qué se habia prometido
Un incumplimiento contractual es el apartamiento de una obligacion asumida.

Si la software factory se comprometié a implementar permisos diferenciados,
revisar determinadas configuraciones o responder a incidentes por un canal

acordado, hay que comparar lo ocurrido con esas obligaciones.

No alcanza con decir «el sistema fallo». Debemos preguntar qué se contrato,

quién tenia a cargo cada tarea y qué actuacidon concreta se reprocha.

Ejemplo: el contrato exigia separar el entorno de pruebas del de produccion y
esa separacion no se implementd. Puede existir una cuestion contractual

aunque no haya evidencia de un ataque.

Tampoco toda vulnerabilidad demuestra por si sola un incumplimiento
indemnizable. Hay que examinar el contrato y los presupuestos de la
responsabilidad correspondiente; no presumir que cualquier resultado adverso

prueba automaticamente la responsabilidad del equipo.

Infraccion en proteccion de datos: deberes aunque no aparezca un atacante

Una infraccion en proteccion de datos supone el incumplimiento de

obligaciones aplicables al tratamiento.

La Ley 25.326 exige medidas de seguridad y confidencialidad. Por eso, una
organizacion no puede cerrar el andlisis diciendo «no sabemos quién entrd».
También debe revisar cémo protegia los datos, quién tenia permisos y qué hizo

al conocer el problema.
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Ejemplo: usar historias clinicas reales en un ambiente de pruebas accesible a
todo el equipo puede plantear problemas de tratamiento, seguridad y

confidencialidad aunque ninguna persona las haya vendido o publicado.

La evaluacion no se agota en si hubo un delito. Los datos personales merecen

proteccidn antes de que exista una condena penal.

Delito: por qué no basta con que algo esté mal

Para afirmar responsabilidad penal no alcanza con una conducta inconveniente,
un dano o la infraccién de una regla interna. Deben acreditarse los requisitos

del delito correspondiente.
Como esquema inicial, sin agotar la teoria del delito, necesitamos preguntar:

1. ¢La conducta encuadra en una descripcion penal? Es la pregunta por la
tipicidad.

2. ¢(Existe alguna causa que justifique juridicamente esa conducta? No
basta con alegar una buena intencion.

3. ¢Puede atribuirse responsabilidad personal en las condiciones del
caso? No se deduce solo del puesto, del conocimiento técnico o del

resultado.

Los planos contractual, administrativo, civil y penal pueden coexistir, pero no
se reemplazan entre si. Una multa administrativa no demuestra por si sola un
delito; la ausencia de condena penal tampoco elimina automaticamente las

demas responsabilidades.

Legalidad, tipicidad y dolo, explicados desde programacion

Legalidad: no se puede crear un delito por semejanza o porque una conducta
nos parezca peligrosa. La exigencia de ley penal previa se vincula con el art. 18

de la Constitucidn Nacional.
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Tipicidad: los hechos deben reunir los elementos de la figura legal. Una

etiqueta como «hackeo» no sustituye esa comprobacion.

Podemos compararlo, con limites, con verificar condiciones de una regla: no
alcanza con que una condicion se cumpla si faltan otras que también exige. La
diferencia es que el Derecho requiere interpretar hechos, conceptos y prueba; no

funciona como una comprobacion automatica de cédigo.

Dolo: en una primera aproximacién, supone conocimiento y voluntad de
realizar la conducta tipica. No equivale necesariamente a querer enriquecerse,

destruir informacion o perjudicar personalmente a alguien.

En el acceso ilegitimo, decir «solo queria mirar» no resuelve el problema si se

sabia que se estaba accediendo sin autorizacion a informacion restringida.

Por el contrario, una aparicion inesperada de informacion no debe equipararse
automaticamente a una busqueda deliberada. Hay que distinguir lo accidental

de las decisiones tomadas una vez advertida la situacion.

Ejemplo de contraste: recibir por error una ficha ajena y cerrar la consulta no es
lo mismo que advertir la falla y continuar accediendo a mas fichas. No
anunciamos una condena en ninguna escena: identificamos hechos que cambian

el analisis.

Articulo 153 bis del Codigo Penal: lectura completa

Serd reprimido con prisiéon de quince (15) dias a seis (6) meses, si no
resultare un delito mas severamente penado, el que a sabiendas
accediere por cualquier medio, sin la debida autorizacion o
excediendo la que posea, a un sistema o dato informatico de acceso

restringido.
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La pena serd de un (1) mes a un (1) afio de prisién cuando el acceso fuese en
perjuicio de un sistema o dato informatico de un organismo publico estatal o de

un proveedor de servicios publicos o de servicios financieros.

La Ley 26.388 incorpord esta figura al Cddigo Penal. Para aplicarla debemos leer

cada elemento, no quedarnos con la expresion «acceso ilegitimo».
a) «Accediere por cualquier medio»

La norma no exige un método sofisticado ni que la persona sepa programar.
Puede discutirse el acceso realizado con credenciales ajenas, con permisos

indebidamente conservados o aprovechando una falla.

Pero conocer una direccion, observar que existe un servicio o advertir una
vulnerabilidad no equivale necesariamente a haber accedido al sistema o dato
restringido. Hay que precisar qué operacion ocurrié y a qué informacion o

funcion se llego.
b) «A un sistema o dato informatico de acceso restringido»

La restriccidon es un elemento que debe comprobarse. No todo lo que esta en
internet es publico, ni todo sitio accesible contiene tinicamente informacion de

libre consulta.

Una pégina puede ser publica y alojar funciones o datos reservados. También
puede haber material genuinamente abierto al publico cuyo acceso no encuadre

en esta figura.

Ejemplo: el horario de atencion publicado por una clinica no se equipara a las

fichas médicas almacenadas detras de sus funciones de gestion.

La ausencia de una barrera técnica eficaz no demuestra, por si sola, ni la
autorizacion ni la configuracion del delito. Deben analizarse la naturaleza de la
informacidn, las restricciones existentes y los demas elementos del caso.
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¢) «Sin la debida autorizacion o excediendo la que posea»

La autorizacion no es necesariamente un «si» o un «no» para todo el sistema.

Puede estar delimitada por:

e Activo: una aplicacion, no todos los servicios de la organizacion.

e Entorno: pruebas, no produccion.

e Funcion: diagnosticar una falla, no consultar informaciéon personal sin
necesidad.

e Tiempo: mientras dura una intervenciéon o un vinculo.

e Datos: informacion ficticia o un conjunto expresamente habilitado.

e Operacion: lectura, modificacién, exportacion u otra actuaciéon

autorizada.

Ejemplo: una persona deja de trabajar para una empresa y su cuenta sigue
activa. La falla en la revocacién de permisos no significa que conserve

autorizacion para entrar.

También importa quién puede autorizar. El permiso de una persona sin
facultades sobre el sistema o los datos no resuelve automaticamente la

legitimidad del acceso.
d) «A sabiendas»

Debe analizarse el conocimiento de las circunstancias relevantes del acceso. No

se presume Unicamente por ser parte del equipo de sistemas.

Pueden resultar relevantes el alcance informado de la tarea, las advertencias
recibidas, las comunicaciones y la conducta antes y después del hallazgo.

Ningtn indicio aislado reemplaza la valoracion del conjunto.
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Avisar después puede ser relevante para comprender lo ocurrido, pero no crea

retroactivamente una autorizacidén que no existia.
e) «Si no resultare un delito mas severamente penado»

Es una cldusula de subsidiariedad expresa. Advierte que el acceso puede
integrar un episodio alcanzado por una figura mas grave y que no corresponde

sumar mecanicamente penas por cada etiqueta disponible.

Para los estudiantes, la consecuencia practica es simple: describir con precision
el acceso y lo que sucedié después. La calificacion final requiere un andlisis

juridico completo.
f) La agravante del segundo parrafo

La norma distingue ciertos sistemas o datos estatales, de proveedores de
servicios publicos y de servicios financieros. Hay que verificar la condicion y el
perjuicio exigidos, no deducir la agravante del disefio de una pagina, su

popularidad o la sola presencia de un logotipo.

Tampoco debe trasladarse esta agravante a cualquier aplicacion de salud: el art.
184 contempla supuestos propios de dafio agravado que se estudian en el

bloque siguiente.

TurnoApp: analizar la secuencia, no juzgar a Alex por una etiqueta

Primer momento: la tarea asignada. Alex estd autorizado a trabajar con datos
ficticios en pruebas. Ese es el punto de partida, no una habilitacion general

sobre produccion.

Segundo momento: aparece la ficha ajena. Debemos averiguar como llego el
enlace, qué hizo Alex, qué mostraba la pantalla y cudndo advirtio la situacion.
No convertir el hallazgo inesperado en una intrusién deliberada por

presuncion.
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Tercer momento: ya reconoce el problema. Ahora debe decidir si se detiene y
comunica o si contintla explorando. Esa decisién agrega hechos nuevos al

analisis.

Cuarto momento: eventual copia o difusion. Descargar fichas o compartir
capturas puede generar problemas adicionales de privacidad, confidencialidad
y tratamiento. No son consecuencias necesarias del hallazgo y no se justifican

automaticamente por querer demostrarlo.

Conclusion para explicar: «No evaluamos si Alex es “hacker” o “buena
persona”. Evaluamos qué hizo, qué sabia, qué tenia permitido y qué se puede

probar».

Bancos de datos y comunicaciones: por qué no todo se analiza con el mismo articulo

Art. 157 bis CP — bancos de datos personales. Contempla el acceso a
sabiendas e ilegitimo —o violando sistemas de confidencialidad y seguridad de
datos— a bancos de datos personales; también determinadas revelaciones e

inserciones ilegitimas.

La revelacion prevista en el inciso 2 exige atender, entre otros elementos, al
deber de preservar el secreto por disposicion legal. No toda comunicacién de

cualquier dato retine automaticamente esa figura.

En TurnoApp, una base de historias clinicas exige considerar esta norma y la
Ley 25.326. Que sea técnicamente una base de datos no basta: importan la

informacion personal contenida y la conducta concreta.

Art. 153 CP — comunicaciones. Comprende supuestos de acceso indebido a
comunicaciones no dirigidas a quien accede e interceptacién o captacion

indebida, entre otras conductas.
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Ejemplo: administrar el servidor de correo no equivale a tener permiso general
para leer los mensajes personales de quienes lo utilizan. La disponibilidad de

una herramienta administrativa no reemplaza la justificacion juridica de su uso.

La relacion entre estas figuras y el art. 153 bis debe resolverse en cada caso. No
corresponde asumir tres delitos independientes por el solo hecho de que

intervengan un sistema, datos y mensajes.

Preguntas breves para comprobar comprension
1. «<No descargué nada, solo lei». ;Descarta el art. 153 bis?

No necesariamente. La figura se centra en el acceso con los requisitos legales; no

exige en su descripcion basica una descarga masiva o una venta posterior.
2. «Usé mi propia cuenta». ;Demuestra autorizacion?

No. Hay que revisar qué facultades tenia esa cuenta y qué podia hacer

juridicamente su titular.
3. «<La empresa protegio mal los datos». ;Eso habilita a revisarlos?

No. La eventual responsabilidad de la organizacion no concede por si sola

autorizacion a terceros.
4. «(Incumplio los términos de uso». ;Eso demuestra un delito?

Tampoco. Los términos pueden aportar contexto, pero la responsabilidad penal

exige comprobar los elementos de una figura legal.

Sintesis del bloque: posibilidad técnica no equivale a permiso; permiso no
equivale a autorizacion ilimitada; y una conducta cuestionable no equivale

automaticamente a delito.
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e Apoyo docente — como administrar la ampliacion en 20 minutos

o 5 minutos: vulnerabilidad, incidente y planos de responsabilidad;
usar los ejemplos de TurnoApp en vez de leer todas las
definiciones.

o 3 minutos: legalidad, tipicidad y dolo.

o 8 minutos: lectura del art. 153 bis y andlisis de autorizacion,
restriccidon y conocimiento; integrar en este momento la secuencia
de Alex.

o 2 minutos: diferencia con bancos de datos y comunicaciones.

o 2 minutos: elegir dos preguntas de comprension y cerrar con la
sintesis.

e [El texto desarrollado funciona como apunte y apoyo para explicar, no
como un guion que deba leerse integramente. Si aparece una discusion
extensa, reservar las preguntas restantes para el taller sin quitarle su

tiempo.

3. Fraude, dafio y otras conductas

Phishing y fraude: describir antes de calificar

Phishing: técnica de engafio que busca obtener informacién, credenciales o
inducir acciones aparentando una identidad o comunicacién confiable. Es una

descripcion del mecanismo, no una calificacion penal tnica.
Comparar dos escenas:

Escena A. Un mensaje falso convence a una persona de transferir dinero a una
supuesta cuenta de soporte. Hay que analizar la estafa del art. 172 CP: engafio,

error, disposicion patrimonial y perjuicio, segun las circunstancias.
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Escena B. Una manipulacion informatica altera operaciones o la transmision de

datos y produce una defraudacién. Corresponde examinar el art. 173 inc. 16 CP:

El que defraudare a otro mediante cualquier técnica de
manipulacion informatica que altere el normal funcionamiento de

un sistema informatico o la transmision de datos.

Distincion esencial: no todo fraude realizado por internet encuadra
automaticamente en el inciso 16. Importa como se produjo la disposicion o
afectacion patrimonial. Un mismo episodio puede comprender varias etapas y

requerir examinar otras figuras.

Pregunta: «;La victima transfirié enganada, se alteré una operacion del sistema

o sucedieron ambas cosas? ;Qué informacion falta?».

Daiio informatico — arts. 183 y 184 CP

El segundo parrafo del art. 183 contempla alterar, destruir o inutilizar datos,
documentos, programas o sistemas informaticos; también las conductas alli

previstas respecto de programas destinados a causar dafios.
Ejemplos para discutir:

e Una persona que dejo la empresa borra deliberadamente la base de
produccion.

e Un despliegue defectuoso elimina registros por un error no intencional.

e Se distribuye un programa destinado a causar dafos.

e Un equipo restaura un backup autorizado como parte de una

recuperacion documentada.

No son situaciones equivalentes. En cada una se revisan conducta, autorizacion,
conocimiento, finalidad y efectos. Un bug no se convierte automaticamente en

dafio penal.
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El art. 184 prevé agravantes; los incisos 5 y 6 incluyen determinados datos o
sistemas publicos y sistemas destinados a servicios de salud, comunicaciones y
otros servicios publicos. Una app de salud exige atender especialmente a la
funcidon concreta del sistema, sin presumir todos los requisitos por su nombre

comercial.

Es una modalidad de ataque que puede impedir el acceso a informacion y
acompanarse de una exigencia de pago o amenaza de divulgaciéon. No es el

nombre de un tinico articulo del Cédigo Penal.

Segun los hechos, pueden examinarse acceso ilegitimo, dafo, extorsion del art.
168 y otras figuras. No toda infeccion tiene idéntica calificacion ni deben

sumarse delitos sin analizar su relacion.

Para un equipo de programacion, la prioridad no es resolver en soledad ese
concurso juridico, sino activar respuesta, reducir riesgos y documentar hechos

utiles para especialistas y autoridades.

Suplantacion, hostigamiento y grooming: evitar etiquetas automaticas

e Una cuenta falsa no acredita por si sola un delito auténomo y general de
«suplantacion» en el Cddigo Penal nacional. Debe examinarse qué se
hizo: engafio patrimonial, amenazas, acceso a cuentas, difusiéon de
informacion u otra conducta, y las normas locales que correspondan.

e «Ciberacoso» describe situaciones diversas. No toda interacciéon ofensiva
tiene la misma respuesta penal.

e El art. 131 CP contempla el contacto tecnoldgico con una persona menor
de edad con el propdsito de cometer un delito contra su integridad

sexual. No debe confundirse con cualquier hostigamiento online.
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Estas distinciones no minimizan el dano: evitan que la gravedad social de un

hecho sustituya el andlisis juridico.

4. Seguridad autorizada y ejercicio profesional

Definiciones utiles

Ciberseguridad defensiva: medidas para prevenir, detectar, contener y

recuperar frente a riesgos e incidentes.

Prueba de penetracion: evaluaciéon de seguridad que puede emplear técnicas de
ataque en un alcance previamente acordado. Las técnicas no se vuelven licitas

solo porque quien las usa se denomine «hacker ético».

Una finalidad de seguridad es relevante, pero no constituye por si sola un
permiso general para ingresar a sistemas ajenos. Las posibles causas de
justificacion requieren presupuestos especificos; no se presumen por una buena

intencion.
Qué debe delimitar una autorizacion profesional

Antes de probar, dejar documentado:

e Quién autoriza y si tiene facultades sobre los sistemas y datos
involucrados.

e Qué activos y ambientes comprende: pruebas no equivale a produccion.

e Qué técnicas y operaciones estan permitidas y cudles prohibidas.

e Ventana temporal, responsables y canal de contacto.

e Tratamiento de informacion personal, confidencial y de terceros.

e Limites de carga, continuidad y condiciones para detenerse.

e Gestidon de hallazgos, conservacion y devolucion o eliminacion acordada

de material.
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e Coordinacién con proveedores externos cuando sus servicios puedan

verse afectados.

La forma escrita ayuda a acreditar alcance; no es una garantia absoluta de
impunidad ni habilita a quien autoriza a disponer de derechos ajenos que no

controla.

Tres comparaciones rapidas

Repositorio publico. Una clave expuesta no concede autorizacidon para usarla.
La respuesta responsable es reportar por un canal adecuado, no comprobar qué

datos permite extraer.

Programa de recompensas. Deben leerse las reglas: activos incluidos,
exclusiones, limites y procedimiento de reporte. La existencia de una

recompensa no autoriza cualquier prueba.

Pedido informal. «Fijate si es seguro» puede ser insuficiente para delimitar una

intervencion riesgosa. Precisar alcance antes de actuar.

Confidencialidad y deber de seguridad

Los arts. 9 y 10 de la Ley 25.326 conectan seguridad técnica con obligaciones
juridicas. El art. 9 exige medidas técnicas y organizativas necesarias; el art. 10
impone confidencialidad a quienes intervienen en el tratamiento, incluso

después de finalizado el vinculo.

En TurnoApp, no corresponde usar informacion médica real para pruebas o
demostraciones innecesarias. Tapar un nombre no garantiza anonimizacion:

otros datos pueden permitir identificar a la persona.

5. Qué hacer ante el incidente y qué conservar
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Detener la exploracion no autorizada. No ampliar el acceso para medir
el problema por cuenta propia.

Activar el canal de incidentes. Informar al responsable previsto, con
datos minimos y comunicacion restringida.

Contener el riesgo con autorizacion y criterio técnico. La proteccion de
pacientes y servicios tiene prioridad; no mantener una exposicion activa
solo para observarla.

Preservar lo disponible de manera licita. Evitar borrados,
reinstalaciones o cambios improvisados y registrar las acciones
necesarias.

Escalar a seguridad, asesoramiento juridico y autoridad competente
cuando corresponda. No atribuir publicamente autoria ni anunciar un

diagndstico no verificado.

No hay una receta universal de «apagar todo» o «no tocar nada». El

aislamiento, la captura de informacion volatil o la recuperacion dependen de

especialistas y del contexto. Una contencion urgente puede modificar evidencia:

debe justificarse y documentarse.

Conceptos de evidencia

Evidencia digital: informaciéon almacenada o transmitida digitalmente que

puede contribuir a esclarecer hechos. Su utilidad depende de su procedencia,

integridad, contexto y obtencion legitima.

Integridad: posibilidad de comprobar que el material no fue alterado respecto

de un punto de referencia confiable.

Autenticidad: vinculacién del material con la fuente o hecho que se afirma que

representa.
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Cadena de custodia: registro documentado del manejo de elementos: quién los
obtuvo, cudndo, cémo, doénde se resguardaron, quién accedié y qué
transferencias o intervenciones tuvieron. Un archivo subido a una carpeta no

constituye por si solo una cadena de custodia.

Lo que un hash prueba y lo que no

Una funcién hash produce una huella digital a partir de los datos. Comparar
hashes con un algoritmo adecuado, como SHA-256, permite controlar
coincidencia de contenido y detectar modificaciones respecto del registro

inicial.
No prueba, por si solo:

e Quién creo el archivo o realizo la accion.

e Que el contenido fuera verdadero antes de calcularlo.
e Que la fecha declarada sea auténtica.
e Que la obtencion haya sido licita.

Un archivo manipulado antes de su primer hash seguird teniendo un hash

calculable. La huella no corrige la falta de procedencia.

Capturas, logs e IP

Captura: puede ser util para mostrar lo observado, pero necesita contexto y
corroboracion. No reemplaza automaticamente al archivo o registro original.

No difundir datos sensibles para conseguir una «mejor prueba».

Log: puede registrar eventos, cuenta utilizada, fechas y otros datos. Hay que
conocer el sistema que lo generd, permisos de modificaciéon, zona horaria y

sincronizacion de reloj. Un log incompleto o alterable exige cautela.
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IP: es un dato de conexidon, no una identidad humana incontrovertible. Pueden
intervenir cuentas compartidas, redes comunes, intermediarios o credenciales

comprometidas. Atribuir una accidn requiere correlacion y prueba adicional.

Registro minimo del hallazgo
Conservar por canal seguro, sin ampliar el acceso:

e Fecha, hora y zona horaria de la observacion.

e Entorno y cuenta propia utilizada, sin copiar contrasefas ni tokens al
informe.

e Qué se observd y qué accion previa lo produjo.

e Alcance conocido y alcance todavia desconocido.

e Material ya disponible y procedencia.

e Personas notificadas y acciones ejecutadas con su horario.

Separar el original restringido de la copia de trabajo redactada o anonimizada.
Registrar esa transformacidn; no sobrescribir el original para ocultar datos en

una copia destinada a circular.

Preservacion no es entrega de informacion

La guia UFECI-DIGCRI de 2020 distingue el resguardo de datos almacenados
por proveedores de su posterior obtencion. Evitar su pérdida no equivale a

poder leerlos ni recibirlos sin las vias correspondientes.

Sus procedimientos para autoridades no convierten a un desarrollador en
investigador autorizado. Tampoco corresponde trasladar mecdnicamente a

todos los proveedores los plazos descritos en esa guia historica.

UFECI: unidad especializada del Ministerio Publico Fiscal de la Nacion.
UFEDyCI: unidad especializada del Ministerio Publico Fiscal de la Ciudad

Autonoma de Buenos Aires. No son el mismo organismo ni una fiscalia
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universal para todos los hechos ocurridos en internet. La intervencion se define
segun competencia y jurisdicciéon; en provincia de Buenos Aires debe
canalizarse ante las autoridades competentes de esa jurisdiccion cuando

corresponda.

6. Doctrina y jurisprudencia para pensar

Doctrina: leer el limite, no solo el nombre del delito

Ricardo Gutiérrez, Laura C. Radesca y Marcelo A. Riquert, en su comentario al
art. 153 bis publicado en el Cdédigo Penal comentado de Pensamiento Penal,
examinan el acceso restringido, la autorizacion y sus excesos, y discuten la

intervencion penal y los supuestos vinculados con seguridad informatica.

Para la clase, trabajar sus apartados «Tipo objetivo», «Verbo tipico» y «Casos de
atipicidad» —paginas 6 a 11 del PDF—, sin presentar sus posiciones como

unanimidad doctrinaria.

El texto también contiene referencias histéricas de derecho comparado que no
deben tratarse como descripcién vigente de otros paises. Algunas posiciones
sobre pruebas de seguridad son discutibles: no deben transformarse en la

consigna «si quiero mejorar la seguridad, puedo entrar».

Pregunta: ;por qué el Derecho exige discutir el alcance del permiso en lugar de

decidir solo si alguien se considera una buena persona?

Jurisprudencia: CSJN, «Quaranta, José Carlos s/ inf. ley 23.737», 31/08/2010, Q.124.XLI

Hechos relevantes: una intervencion telefonica se ordend sobre la base de
informacién insuficiente proveniente de una denuncia andénima. De esa medida

surgid la investigacidon que condujo a la condena.
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Decision de la mayoria: la Corte examiné la falta de fundamentacién y de
elementos objetivos para la intervencion, declar6 la nulidad de lo actuado y
absolvio. Argibay disintid por inadmisibilidad del recurso, con remision al art.
280 CPCCN.

Fundamento para trabajar: la intromision estatal en comunicaciones requiere
control judicial previo y fundamentado; el hallazgo posterior de informacion
incriminante no subsana por si solo la falta de justificacion original. Leer

considerandos 17 a 24.

Alcance preciso: es un precedente sobre intervencion estatal de comunicaciones
y prueba ilegitima, no una sentencia sobre TurnoApp, pruebas de penetracion,
hashes ni aplicacion del art. 153 bis. Se usa como referencia constitucional para
comprender limites de la obtencion de prueba; no permite afirmar que toda

irregularidad en una evidencia digital produzca automaticamente nulidad.

Aplicacion pedagogica: si incluso la investigacion estatal debe respetar
garantias, «quiero demostrar la falla» no constituye una autorizacion general

para investigar datos ajenos.

Texto integro del fallo leido en copia reproducida por Pensamiento Penal. No se
presenta esa reproducciéon como una consulta directa a la base oficial de la
Corte.

7. Taller — responder sin agravar el problema

Organizacion

e 3 minutos: lectura de la continuacion del caso.
e 12 minutos: resolucion en equipos.
e 8 minutos: puesta en comun y contraste de decisiones.
e 2 minutos: devolucion docente.
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Continuacion del caso ficticio

El equipo comunica el hallazgo de Alex a la clinica. Todavia no se conoce la

cantidad de personas afectadas ni si hubo descargas anteriores.

Una persona del equipo propone reiniciar y actualizar todos los servidores

inmediatamente. Otra quiere copiar la base a su nube personal para «tener un

respaldo». Una tercera encontrd en los logs una IP y afirma que ya identifico al

responsable. El contrato permite mantenimiento, pero no detalla pruebas de

seguridad sobre datos reales.

La clinica pide restablecer el servicio y averiguar qué pasd. No autoriza una

difusion publica ni una extraccion indiscriminada de historias clinicas.

Consigna para estudiantes

Entregar una hoja con:

= wn =

Hechos comprobados, hipdtesis y datos que faltan.

Tres conductas que deben detenerse o descartarse y su justificacion.

Plan de cinco acciones ordenadas para responder al incidente.

Dos posibles cuestiones juridicas, con articulos pertinentes y requisitos
todavia no comprobados.

Evidencia a preservar: fuente, responsable o rol interviniente, resguardo
y registro de accesos.

Una explicacion de por qué una IP o un hash no resuelven por si solos la
autoria.

Mensaje interno de hasta seis lineas para informar el hallazgo sin

exponer informacién médica ni afirmar un ataque no comprobado.

No se realizan accesos reales, descargas, escaneos ni pruebas contra servicios de

terceros. Se trabaja exclusivamente sobre la descripcion ficticia.
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e Guia de resolucidon docente — no incluir en la consigna del campus
1. Hechos e incertidumbres

Se conoce la aparicion de una ficha ajena en produccion y el alcance
inicial de la autorizacion de Alex. No esta demostrada una extraccion
masiva, la identidad de un atacante, la extension temporal, el total de

afectados ni una accion deliberada de Alex durante el hallazgo inicial.

Una falla de control de acceso es una hipotesis técnica fundada que debe
confirmarse por personal autorizado; no equivale a un ataque externo

demostrado.
2. Conductas que no corresponden

o No consultar mas fichas ni descargar una muestra masiva por
cuenta propia: amplia la exposicion y puede exceder la
autorizacion.

o No copiar la base a una nube personal: agrega un destino y
accesos no autorizados para informacion sensible.

o No publicar capturas ni senalar responsables por una IP: aumenta
riesgos de privacidad y atribucién errénea.

e El reinicio general no debe ejecutarse como reflejo: requiere valoraciéon
técnica, continuidad del servicio y registro de su impacto. Tampoco

corresponde conservar un peligro activo solo para no alterar registros.
3. Secuencia de respuesta admisible

o Frenar accesos exploratorios y comunicar al canal designado con

informacién minima.
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o Convocar al responsable de seguridad, a la clinica y a
asesoramiento juridico; definir facultades y alcance.

o Contener la exposicion con medidas autorizadas, proporcionadas
y documentadas, atendiendo a la continuidad asistencial.

o Resguardar registros y material disponible, antes de cambios
destructivos cuando sea viable; registrar toda intervencion
necesaria.

o Investigar y recuperar por personal autorizado; evaluar
comunicaciones, asistencia y denuncia ante autoridad competente
segun los hechos.

e Se admiten ajustes del orden si el equipo justifica una urgencia concreta.

No exigir una secuencia rigida que mantenga el dano.
4. Analisis juridico esperado

o Art. 153 bis: revisar acceso restringido, autorizacion y actuacion a
sabiendas; no imputar automaticamente el hallazgo fortuito.

o Art. 157 bis: examinar el acceso o revelacion ilegitimos de
informacion de un banco de datos personales.

o Ley 25.326, arts. 9 y 10: deber de seguridad y confidencialidad; el
contrato de mantenimiento no habilita cualquier tratamiento.

o Arts. 183 y 184: pertinentes solo si aparecen hechos de alteracion,
destruccién o inutilizacidon y los restantes requisitos; no atribuir
dafio penal por la mera falla.

o La defraudacion requiere hechos patrimoniales y un mecanismo
concreto; en esta continuacion no esta demostrada.

e No premiar la cantidad de delitos nombrados. Premiar la capacidad de
explicar por qué una figura podria ser pertinente y qué falta para

sostenerla.
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5. Evidencia

Logs de la aplicacion y autenticacion, registro del ticket original,
configuracién y versiones relevantes, comunicaciones del reporte y
acciones de contencion. Su acceso y copia deben estar autorizados y

limitados.

Registrar origen, horarios, zona horaria, método de obtencion, personas
que intervienen y ubicacion de resguardo. Calcular hash de los archivos
obtenidos licitamente cuando corresponda, conservando el dato de cémo
y cuando se generd la copia. No transformar este ejercicio en una

exigencia de imagen forense hecha por estudiantes.
6. IP y hash

La IP puede ayudar a correlacionar conexiones, pero no identifica por si

sola a la persona que actud. El hash sirve para controlar integridad
respecto de una referencia, no para demostrar autoria, veracidad o
licitud.

7. Modelo de mensaje interno

Durante la revision del ticket se visualizo en produccidn una ficha ajena
a la cuenta utilizada. Se detuvo la consulta, sin ampliar el acceso. Se
informa una posible exposicion de datos de salud; todavia no se conoce
su alcance ni se ha confirmado una extraccion. Solicitamos activar el
protocolo de incidentes y designar responsables para la contencion y
preservacion de registros. El detalle minimo queda disponible por el

canal restringido.
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Criterios de devolucion

o Distingue hechos e hipotesis.
o Explica los limites de la autorizacion.
o Usa las normas sin conclusiones automaticas.
o Protege datos y continuidad del servicio.
o Propone evidencia pertinente con trazabilidad.
o Comunica con precision y sin alarmismo.
e Es una actividad formativa. No se fija aqui una nueva condiciéon de

aprobacion de los parciales.

8. Cierre

Texto de cierre oral

Programar profesionalmente no consiste solamente en lograr que el sistema
funcione. También exige reconocer cuando una accién requiere autorizacion,

cuando corresponde detenerse y como informar un problema sin agravarlo.

Hoy no buscamos que memoricen un listado de penas. Buscamos que puedan
distinguir una falla de una conducta deliberada, un permiso técnico de una

autorizacion y un dato llamativo de una prueba suficiente.

La capacidad técnica permite actuar. El criterio profesional ayuda a decidir

cuando corresponde hacerlo y con qué limites.

Salida individual

Responder en tres frases:
1. Encontrar una vulnerabilidad no me autoriza a...
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2. Ante una exposicion de datos, mi primera decisidon responsable seria...

3. Un hash permite controlar..., pero no demuestra...

Apunte breve para estudiantes

e Vulnerabilidad, incidente, incumplimiento y delito no son sinénimos.

e La autorizacion debe cubrir la accion, el sistema, los datos y el momento.

e El art. 153 bis contempla acceder a sabiendas, sin autorizacion o
excediéndola, a sistemas o datos de acceso restringido.

e El art. 157 bis exige atender especialmente al acceso y a otras conductas
sobre bancos de datos personales.

e El phishing es un mecanismo: la figura penal depende de cémo ocurre el
hecho.

e No todo error de software es dano penal ni todo ransomware
corresponde a un unico delito.

e Una finalidad «ética» no reemplaza la autorizacion para pruebas.

e Hay que contener el riesgo y documentar las intervenciones, sin
investigar por cuenta propia.

e Capturas y logs requieren contexto; una IP no es una persona.

e El hash ayuda a controlar integridad, no certifica autoria ni licitud.

e DPreservar informacion no equivale a tener derecho a acceder a ella.

e La obtencion de prueba también debe respetar derechos.
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Fuentes y lecturas

Normativa

Doctrina

Jurisprudencia

Cdodigo Penal — texto actualizado, fuente oficial: arts. 131, 153, 153 bis,
157 bis, 168, 172, 173 inc. 16, 183 y 184.

Ley 26.388 — texto original oficial: antecedente de la reforma. Para

vigencia, utilizar el Cdédigo actualizado, no presumir que todo articulo
del texto original conserva su redaccion.

Ley 25.326 — texto actualizado oficial: arts. 9 y 10. Continuidad con la
Clase 9.

Ricardo Gutiérrez, Laura C. Radesca y Marcelo A. Riquert, «Violacion de

secretos v _de la privacidad. Art. 153 bis», Cddigo Penal comentado,

Pensamiento Penal. Apartados consultados: tipo objetivo, verbo tipico y
casos de atipicidad. Es una contribucion doctrinaria con posiciones
debatibles y referencias histéricas, no una norma ni una descripcion

actual del derecho comparado.

CSJN, «Quaranta, José Carlos s/ inf. ley 23.737», 31/08/2010, Q.124.XLI.

Texto integro reproducido por Pensamiento Penal. Considerandos 17-24;
disidencia de Argibay. Lectura constitucional sobre intervencion de

comunicaciones y exclusion probatoria, no precedente especifico de

acceso ilegitimo.
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https://www.argentina.gob.ar/normativa/nacional/norma-16546/actualizacion
https://www.argentina.gob.ar/normativa/nacional/ley-26388-141790/texto
https://www.argentina.gob.ar/normativa/nacional/ley-25326-2000-64790/actualizacion
https://www.pensamientopenal.com.ar/system/files/cpcomentado/cpc37761.pdf
https://www.pensamientopenal.com.ar/system/files/cpcomentado/cpc37761.pdf
https://www.pensamientopenal.com.ar/system/files/FALLO%20Q.%20124.%20XLI.%20RHE.pdf
https://www.pensamientopenal.com.ar/system/files/FALLO%20Q.%20124.%20XLI.%20RHE.pdf

Guias y organismos
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UFECI-DIGCRI, Guia de buenas practicas para obtener evidencia

electrénica en el extranjero, 2020, secciones I-III. Fuente para distinguir
preservacidon y obtencion; revisar requisitos actuales del proveedor en
una gestion real.

UFECI — Ministerio Publico Fiscal de la Nacidn.

Funciones y dreas de UFECI.

Fiscalias v unidades del Ministerio Pablico Fiscal de CABA: referencia
institucional de UFEDyCI.
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https://www.mpf.gob.ar/ufeci/files/2021/07/UFECI-2020-Gui%CC%81a-de-Evidencia-Digital.pdf
https://www.mpf.gob.ar/ufeci/files/2021/07/UFECI-2020-Gui%CC%81a-de-Evidencia-Digital.pdf
https://www.mpf.gob.ar/ufeci
https://www.mpf.gob.ar/ufeci/areas-de-la-ufeci/
https://mpfciudad.gob.ar/institucional/fiscalias
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