LEY 25.506 DE FIRMA DIGITAL

La Ley 25.506 de Firma Digital regula en Argentina:

e lafirma digital,
e los certificados digitales,
e lainfraestructura de confianza electronica,

e lavalidez juridica de documentos electronicos.
Su objetivo principal es otorgar:

e seguridad,
e autenticidad,

e eficacia probatoria,

a las operaciones realizadas en entornos digitales.

CONTEXTO

Tradicionalmente:

e los documentos en papel,

e con firma manuscrita,
eran el principal medio de acreditar autoria y consentimiento.

Con la digitalizacion surgi6 la necesidad de crear mecanismos tecnoldgicos

capaces de brindar:

e identificacion del firmante,
e integridad del documento,

e seguridad juridica.



PRINCIPIOS FUNDAMENTALES

1. AUTENTICIDAD

Permite verificar:
quién firmo el documento.

La firma digital vincula técnicamente el documento con el titular del certificado

digital.

Objetivo
Evitar:

e suplantacion de identidad,
e falsificacion,

e adulteracién.

2. INTEGRIDAD

Garantiza que:
el documento no fue modificado luego de firmado.

Si el contenido cambia:



e lafirma pierde validez,

e ¢l sistema detecta alteracion.

Funcionamiento técnico

Se utiliza una funcion criptografica denominada:

e hash,
e huella digital.

3. NO REPUDIO

Implica que:
el firmante no puede negar validamente haber firmado.
Esto otorga:

e fuerza probatoria,
e seguridad contractual,

e confianza juridica.

BASE TECNOLOGICA

La ley se basa en criptografia asimétrica.




PKI — Public Key Infrastructure

Infraestructura de clave publica.
Funciona mediante:

e clave privada,
e clave publica,

e certificados digitales.

FUNCIONAMIENTO SIMPLIFICADO

Paso 1

El usuario posee:

e una clave privada (secreta),

e una clave publica.

Paso 2

Firma digitalmente el documento utilizando su clave privada.

Paso 3

El sistema genera una huella criptografica.




Paso 4

El receptor verifica:

e autenticidad,
e integridad,

e vigencia del certificado.

CERTIFICADO DIGITAL

Concepto

Documento electrénico emitido por una entidad confiable que:

e acredita identidad,

e vincula persona y clave publica.

CONTIENE

nombre del titular,
clave publica,
periodo de vigencia,

autoridad certificante,

firma de la entidad emisora.

AUTORIDADES CERTIFICANTES



Son entidades habilitadas para emitir certificados digitales validos.

FUNCION

Verifican la identidad del solicitante antes de emitir el certificado.
Actiian como:

terceros de confianza.

EJEMPLO EN ARGENTINA

SIGEN

(Sindicatura General de la Nacion)

OTRAS ENTIDADES
RELACIONADAS

También intervienen:

e ONTI,
e Autoridad Certificante Raiz,

e organismos publicos habilitados.




EFECTOS JURIDICOS

Presuncion legal

La firma digital presume:

e autoria,
e integridad,

e autenticidad.

CODIGO CIVIL Y COMERCIAL

Arts. 286 a 288 CCCN

Arts. 286 a 288 CCCNArts.\ 286\ a\ 288\ CCCNArts. 286 a 288 CCCN

DIFERENCIA CON FIRMA
ELECTRONICA
Firma Electronica Firma Digital

Menor seguridad Mayor seguridad




No tiene presuncién legal

automatica

Si tiene presuncion legal

Puede probarse por cualquier

Basada en certificado

medio digital
Mas simple Criptograficamente
robusta

APLICACIONES PRACTICAS

En Argentina se utiliza en:

e expedientes judiciales electronicos,

e AFIP,

e facturacion electronica,

e tramites administrativos,
e banca digital,

e contratos electronicos,

e firma remota estatal.

EJEMPLO COTIDIANO

Cuando un abogado firma un escrito judicial digitalmente:




e el sistema verifica identidad,
e garantiza integridad,
e registra fecha y hora,

e genera trazabilidad.

IMPORTANCIA JURIDICA

La firma digital permite:

e despapelizacion,

e modernizacion estatal,

e contratacidn remota,

e seguridad en transacciones,

e agilizacion procesal.

La firma digital busca cumplir en el mundo electrénico la misma
funcion que la firma manuscrita en el papel, pero utilizando
herramientas criptograficas que aportan mayor seguridad técnica y

juridica.
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